CZEGO NIE WIESZ O ZtOSLIWYM
OPROGRAMOWANIU




Nie kazde ztosliwe oprogramowanie od razu

= niszczy lub kradnie Twoje dane. Jezeli
popatrzymy na starsze przyktady malware'u -
czesto zobaczymy, ze byty to zabawne programy

pokazujgce kunszt twdrcdw. Stanowity pokaz
umiejetnosci programowania i prezentowaty
niezwykte mozliwosci systemu.
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Ale to juz przesztos¢. W dzisiejszych czasach
chodzi gfdwnie o zysk - jak zarobié¢ na tych, ktérzy
uruchomili niebezpieczne oprogramowanie.
Widok taki jak tutaj - moze wiec przestraszyc -
zwilaszcza jezeli jestes prezesem duzej firmy. No
bo wyobraz sobie, ze przychodzi do Ciebie
ksiegowa i informuje Cie ze wszystkie dane
finansowe znikty. Albo mdéwiac bardziej
szczegotowo - zostaty zaszyfrowane.
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Teraz taki
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moze byc¢
przerazajacy




SCAM, préba oszustwa. Bo jesli przestepca wysle takiego maila do
miliona uzytkownikdw, to zapewne znajdzie sie jakis procent, ktéry
nie bedzie pewny swoich poczynan i wpfaci odpowiednia kaucje
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Jezeli pracujesz w duzej korporacji, to pewno od czasu do czasu
bierzesz udziat w szkoleniach z bezpieczenistwa. Styszysz tam, ze
pliki exe, pliki js czy vbs moga by¢ niebezpieczne. Ze nie
powinienes klika¢ w nieznane Ci odnosniki - bo mogg zawierad
niebezpieczne dane.




VBS to jezyk skryptowy stworzony przez Microsoft, stanowigcy
czesc rodziny jezykoéw Visual Basic. Z jezykami skryptowymi wigze
sie jednak problem piractwa. Bo uzytkownik koncowy, nie
otrzymuje skompilowanego pliku exe - ale caty kod zrédfowy
aplikacji, ktéry moze otworzy¢ i przeczyta¢ w dowolnym edytorze
tekstu.

Z punktu widzenia programistéw, ktdrzy zyja z tworzenia kodu
zrédtowego - mogfo to stanowic problem. No bo taki kod mozna
dowolnie kopiowac i dystrybuowac bez ptacenia za niego.
Postanowiono wiec rozwigzac ten problem i zaobfuskowac plik,
ktory trafia do uzytkownika. Czyli zamieniamy go na posta¢, ktéra

VBE - VBScript Encoded Script File ) | %HSWé? stronie prosty
program,
~ Wicript.Echo #@~NEWAAAA wyswietlajgcy okienko
"test" == z napisem test -
e X km.bwDR2 korzystajac z funkgji
1tK~JD:dIerY echo. Po prawej
L e stronie doktadnie ten

sam program - ale
poddany procedurze
obfuskacji.




Ztosliwe mogg byc¢ tez proste pliki HTML. Tutaj otrzymates fakture
od gazowni. Prosta sprawa - trzeba otworzy¢ zatgcznik, skopiowacd
numer rachunku i wysta¢ przelew. Klikasz wiec w plik i otwiera sie

przegladarka.

@ testhim x IEE

C @ filey///C:/Users/kacper/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/MMG110WI/faktura.html

Google
Zaloguj sie

Aby zobaczyc fakture
| | najpierw musisz sie
zalogowac

Kolejne pytanie - o logowanie. Normalna rzecz - otworzyto sie
nowe okno przegladarki, wiec nie jestem zalogowany na swoja
skrzynke mailowa. lle 0séb zauwazy, ze to oszustwo? Ze tak
naprawde nie jeste$ na stronie Gmaila? Ze obok paska adresu nie
ma zielonej ktdédeczki? lle oséb wie, ze wpisujgc w to okno
cokolwiek - wysytamy te dane przestepcom?




Ale nie zawsze malware jest wysytany przez email. Czasami
mozemy pobrac ztosliwe oprogramowanie ze strony internetowe;j -
zwflaszcza jezeli poszukujemy nielegalnych wersji oprogramowania,
darmowych filmoéw czy gier. Jezeli masz strone internetowg to wiesz
- 7ze potrzebna jest do tego domena i serwer.

Dzieki temu uzytkownicy mogg wyswietla¢ nasz sklep i blog. Tak
samo jest w przypadku ztosliwych plikéw - muszg sie one
znajdowac gdzies fizycznie, na jakims serwerze - aby mozna je byto
sciggngac.




Discord to bezptatna aplikacja stuzgca do rozmdéw gtosowych i
komunikacji za pomocg wiadomosci tekstowych. Popularna
gtéwnie wsréd mtodszych uzytkownikéw, ktdrzy grajg w rézne gry.
Dostepna w formie aplikacji na telefon, ale takze programu na
system Windows.

Uzytkownicy mogg tam rozmawiac ze sobg za pomocag kanatéw.
Mozna tez korzysta¢ z prywatnych wiadomosci. Oprécz tekstu i
emotek oprogramowanie pozwala na przesytanie plikéw do
innych oséb.




https://cdn.discordapp.com/attachments/identyfikator/test.txt

W tle generuje sie unikalny odnosnik. Kazdy kto zna identyfikator -
moze za jego pomocyg pobrac plik i zapisa¢ na swoim dysku.

Czy juz widzisz schemat?

Twércy malware'u mogg wykorzystac tg ustuge do przechowywania
swoich plikow. Oczywiscie sg one po jakims czasie blokowane i
usuwane - ale dalej - przez jakis$ czas przestepcy moga z nich
korzystac¢ za darmo - bez zadnych kosztéw. Co wiecej, ta domena
nie moze zosta¢ zablokowana przez twércéw antywirusow. Bo
nalezy do legalnej firmy i wiekszos¢ oséb korzysta z niej w
prawidfowy sposdb.




No dobrze - ztosliwe oprogramowanie pojawito sie juz na Twoim
dysku. Teraz musi sie ukry¢ przed Twoim wzorkiem - tak aby jak
najdfuzej pozostato aktywne bez wykrycia. Jak wyglgda taka
zabawa w "chowanego"?

W systemie Windows - pliki mogg miec nadane atrybuty. Jednym z
takich atrybutéw jest wartos¢ ukryty. Wtedy taki plik nie wyswietla
sie w niektorych miejscach systemu.

@ Wiasciwosci: TajnyPlik.docx X

Ogdine  Zab S oty P dnie wersie

= [TainyPik docx

Typ pliku. Dokument programu Microsoft Word (docx)

Otwierany a Word Zmien...
2a pomocy

Lokalizacja: C:\temp
Rozmiar: 11,5 KB (bagtow: 11 873)
Rozmiar na dysku: 12,0 KB (bagtéw: 12 288)

Utworzony: éroda, 11 listopada 2020, 11:46:21
Zmodyfikowany $roda, 11 listopada 2020, 11:46:22

Ostatnio uzywany: Dzisiaj, 11 listopada 2020, 12 minut temu

Arybuty [ Tyiko do odezytull £ Uknyty Zaawansowane...

1\
W eksploratorze dla przyktadu musimy zaznaczy¢ odpowiednig
opcje, aby mdéc widzied takie pliki ponownie. No ale nie oszukujmy
sie, ta metoda to nic skomplikowanego.




No dobrze - czy wiesz, ze Windows posiada harmonogram zadan?
Umozliwia on planowanie automatycznie wykonywanych zadan. Ten
mechanizm mozna dla przyktadu wykorzysta¢ do aktualizacji
oprogramowania.

Korzystasz z Chroma? Podczas instalacji automatycznie definiowane
jest nowe zadanie nazwane GoogleUpdateTaskMachineCore. Jak
mozemy wyczyta¢ z opisu: "zapewnia ono aktualizacje Twojego
oprogramowania Google".

Harmonogram zadan

Nazwa Stan Wyzwalacze

(® GoogleUpdateTaskMachineCore Gotowy Zdefiniowano wiele wyzwalaczy

(5 GoogleUpdateTaskMachineUA Gotowy Kazdego dnia o godzinie 08:11 - Po wyzwoleniu powtarzaj co 1 godzina przez okres 1 dzien.
Ogélne  Wyzwalacze Akq‘mﬂw-enia Historia (wylaczona)

Nozwa: fGoogleUpdacéraskMaci(irie(cce

Lokalizagja: \

Autor:

Opis: [ Zapewnia aktualizacje Twojego oprog Google. Jesli to zadanie zostanie wylaczone lub zatrzymane, oprogramowanie Google nie bedzie
aktualizowane, co oznacza, ze zauwazone luki w zabezpieczeniach nie moga by¢ naprawiane, a funkcje moga nie dziatac. To zadanie odinstalowuje sie
samoczynnie, gdy nie ma zadnego oprogramowania Google, ktére z niego korzysta.

Ogélne Wyzwalacze Akcje  Warunki Ustawienia Historia (wylaczona)

Gdy tworzysz zadanie, musisz okresli¢ akcje, kt6ra wystapi w momencie uruchomienia zadania. Aby
polecenia Wiasciwosci.

2\Program Files (x86)\Google\Update\GoogleUpdate.exe /c
c\malware\bad.exe




ADS ttumaczymy jako Alternate Data Stream. Pozwala on na
dodanie dodatkowych danych do pliku - rownoczesnie nie
zmieniajgc oryginalnych danych. Mozemy wiec ukryé€ dane - tak jak
na tym przyktadzie.

~

echo Téjnéhdane > plik.txt:ukryte
$ more < plik.txt
Nic ciekawego

$ more < plik.txt:ukryte
ITajne dane

Y




W pliku plik.txt znajduje sie zawartosé nic ciekawego. Widzimy to,
wyswietlajgc zawartosc tego pliku przy pomocy komendy more.

Przy pomocy ADS chowamy tam dodatkowe dane o nazwie ukryte.
To wtasnie tam zapisujemy wartosc¢ tajne dane. Mozemy jg pdznie;
odczytac - ponownie korzystajgc z komendy more.

Tym razem oprdécz nazwy pliku, po dwukropku podajemy
identyfikator ADS. Kolejny sposéb na ukrycie danych - bo, o ile nie
znasz nazwy ADS, nie mozesz ich wyswietli¢. A poznanie
identyfikatorow ADS nie jest takie proste - zwtaszcza, jezeli nie
wiesz, ze cos takiego w ogdle istnigje.
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