Zapora sieciowa (firewall)

Firewall jest to program lub urzadzenie sieciowe, ktére ma za zadanie kontrolowaé przeptyw
danych pomiedzy siecig zewnetrzng a wewnetrzng oraz decydowac, ktére z nich majg prawo
wejsé, a ktore zostang zablokowane. Jest to pierwsza linia obrony przed atakami z zewnatrz.

Firewall

Podstawowe zadania zapory sieciowej

Do podstawowych zadan zapory sieciowej, ktdorymi sg zapewnienie uzytkownikowi
bezpieczenstwa oraz ochrona przed atakami z zewnatrz, mozna zaliczy¢ réwniez:

e Monitoring sieci — zbieranie informacji o uzytkownikach oraz ilosci przesytanych
danych;

e Filtrowanie pakietdw — czyli przepuszczanie bgdz odrzucanie pakietéw, w zaleznosci od
zdefiniowanej reguty;

e Blokowanie dostepu do sieci bgdz ustug — pozwala to na zablokowanie konkretnego
serwera badz ustugi dla okreslonej grupy uzytkownikdéw;

e Uwierzytelnianie uzytkownikéw — za pomocy haset badz klucza prywatnego mozna
sprawdzi¢ tozsamos¢ uzytkownika, a tym samym wykryé potencjalnego wiamywacza;

e Tworzenie sieci VPN — wirtualna sie¢ prywatna jest swego rodzaju tunelem, przez ktéry
realizowany jest ruch w ramach sieci prywatnej za posrednictwem sieci publicznej.
Zastosowanie VPN zwieksza bezpieczenstwo uzytkownikéw dzieki mozliwosci
szyfrowania danych. Co wiecej poprzez kompresje pakietéw bardzo dobrze sprawdza
sie na wolnych taczach. Z VPN wigze sie takze pojecie tunelowania, ktére odnosi sie do
przesytania niezabezpieczonych protokotéw pakietdw TCP przez bezpieczny protokot
SSH. Wirtualne sieci czesto uzywane sg w krajach z wysoka cenzurg jak Chiny, badz
krajach gdzie uzytkownicy sg inwigilowani przez rzad;

e Rejestrowanie potgczen sieciowych — zapisywanie historii potgczen w postaci logéw.
Dzieki takim informacjom, administrator jest w stanie dokonaé poprawek w
konfiguracji zapory, czy wykry¢ intruza



Klasyfikacja zapor sieciowych

Podstawowy podziat zapdr to zapory sprzetowe oraz programowe. Pierwsze z nich odnoszg sie
do specjalistycznego sprzetu. Czesto do urzadzenia jest dostarczane oprogramowanie.
Programowe zapory rdznig sie od swoich sprzetowych odpowiednikéw tym, iz potrzebujg do
dziatania komputera z systemem operacyjnym oraz skonfigurowanego pofaczenia
internetowego. Powyzszy podziat nie jest jednak jedynym, zapory mozemy podzieli¢ takze na:

e Zapory filtrujace — monitoruja pakiety, ktore przeptywaja przez zapore i przepuszczaja
lub odrzucajg pakiety zgodnie z ustalonymi wczesniej regutami. Filtrowanie odbywa sie
po nagtéwkach TCP/IP, mozna dzieki temu zablokowac uzytkownikowi dang ustuge
sieciowg jak WWW. Zapory filtrujgce dziatajg na niskim poziomie sieciowym — warstwa
sieciowa oraz transportowa modelu OSI;

e Zapory ogniowe z inspekcja stanowa: Zapory te, zwane takze dynamicznym
filtrowaniem pakietow, monitorujg stan aktywnych potaczen i okreslaja legalnosé
pakietow na podstawie informacji o stanie. Zapory ogniowe z inspekcja stanowg
zapewniaja wicksza kontrole i bezpieczenstwo w poréwnaniu do zapor filtrujacych
pakiety.

e Zapory warstwy aplikacji: Zapory te dzialajg w warstwie aplikacji modelu OSI i
zapewniaja gleboki wglad w dane specyficzne dla aplikacji. Potrafig wykrywac i
blokowa¢ ztosliwa zawarto$¢, taka jak ataki polegajace na wstrzykiwaniu SQL,
skrypty migdzy witrynami (XSS) i inne luki w zabezpieczeniach na poziomie
aplikacji, zapewniajac integralno$¢ danych przetwarzanych przez aplikacje
generowane przez AppMaster.

e Zapory sieciowe nowej generacji (NGFW): Zapory te tacza tradycyjne funkcje
zapOr sieciowych z zaawansowanymi funkcjami zabezpieczen, takimi jak
zapobieganie wtamaniom, ustugi bezpiecznych bram internetowych i piaskownica,
aby zapewni¢ kompleksowa ochrong¢ przed wyrafinowanymi zagrozeniami

cybernetycznymi.
What is a Next Generation Firewall (NGFW)?
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Zapora aplikacji sieci Web (WAF): Zapory te w szczego6lnosci chronig aplikacje
internetowe przed typowymi atakami w warstwie aplikacji, takimi jak wstrzykiwanie
SQL, wykonywanie skryptéw miedzy witrynami i zdalne dotaczanie plikow. W
kontekscie platform no-code takich jak AppMaster, WAF moze zapewni¢ dodatkowa
warstwe bezpieczenstwa dla generowanych aplikacji internetowych.



