Konfiguracja routera ISR 1100

—

Podtaczamy kabel konsolowy oraz zasilanie do routera

2. Odpalamy TeraTerm , gdzie wybieramy opcje Serial, nastepnie ok

3. Gdy router si¢ uruchomi ustawiamy:

a. Hostname (inicjaly)

b. nazwe uzytkownika (admin) na poziomie 15 (privilege 15) oraz hasto
szyfrowane (secret)

c. na potaczeniu konsolowym wymuszamy zalogowanie si¢
(line con 0)

4. Dla bezpieczenstwa potaczen terminalowych nalezy ustawi¢ SSH, w tym celu nalezy
wygenerowac klucz RSA, a zeby wygenerowac klucz RSA nalezy ustawi¢ nazwe
domeny dla routera

a. Ustawiamy domeng (sk.edu)

b. Generujemy klucz RSA (1024 bitow)
c. Ustawiamy dla SSH wersj¢ 2

d. Ustawiamy SSH na liniach VTY

Wstepng konfiguracje mamy juz za sobq, teraz przechodzimy do konfiguracji vianow
oraz serwera dhcp

5. Tworzymy interface Vlan10 z adresem 192.168.x.254/24 (gdzie x — numer
stanowiska), nast¢pnie przypisujemy go w trybie access do wszystkich portow
switchowych

6. Nastepnie ustawiamy serwer dhcp ktory bedzie dziatat w podsieci o adresie
192.168.x.0/24
Bramg domys$lng: 192.168.x.254
Serwerami DNS: 1.1.1.1 1 8.8.8.8 (cloudflare 1 google)
Czasem dzierzawy: 10 godzin
Adresy wykluczone: 192.168.x.1-50 oraz 192.168.x.201-254

Proba polaczenia sie z routerem

W celu potaczenia si¢ z routerem za pomoca SSH, odtagczamy kabel konsolowy 1 podiagczamy
zwykty kabel sieciowy do jednego z portow switchowych w routerze (drugi koniec kabla ma
by¢ wpiety do komputera)

Na komputerze odpalamy cmd i wpisujemy ipconfig /all w celu sprawdzenia dzialania
serwera dhcp

Powinien zosta¢ pobrany adres IP z naszej ustawionej puli adresow na serwerze DHCP



Nastepnym krokiem jest odpalenie TeraTerm, w polu host nalezy wpisa¢ adres ip routera
(brama domyslna), nastepnie nalezy nacisng¢ ok
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W polu username nalezy wpisa¢ wczesniej ustawiong nazwe uzytkownika oraz hasto
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Jezeli w terminalu wys$wietli si¢ wczesniej ustawiony hostname, oznacza to ze potaczyliSmy
si¢ z routerem za pomocg ssh
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Pokaza¢ uzyskany efekt nauczycielowi

Po zakonczonej pracy przywracamy router do ustawien fabrycznych poleceniem:
erase startup-config
delete vlan.dat

reload

Pokaza¢ nauczycielowi, ze router wstat z ustawieniami fabrycznymi (pytanie o
autokonfiguracje).



