Zadanie port mirroring — Uwaga ma by¢ wigczona zapora windowsa !!!
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Zainstalowaé Wireshark komputerze - sprawdzi¢ czy dziata

Skonfiguruj ruter ISR wedtug zalecenrt (Wykonaj zrzuty ekranu potwierdzajgcy wykonang
konfiguracje rutera) :

Hostname, uzytkownika (imiona) z uprawnieniami administratora, hasto szyfrowane
Na potaczeniu konsolowym wymuszamy logowanie

Tworzymy VLAN 20 z adresem IP: 172.16.10.1/24

Przypisujemy vlan 20 do portéw gig 0/1/0 — gig 0/1/7

port Gig 0/1/3 jest trunkiem (port znakowany), pozostate porty sg portami
accessowymi

serwer DHCP witgczony, zakres adresow 172.16.10.14 - 172.16.10.34 maska 24
zarezerwuj adres IP 172.16.10.10 dla interfejsu stacji roboczej PC3

serwer DNS 8.8.8.8
port Gig 0/0/0 skonfiguruj z adresem 10.0.x.1 /24 (x — numer z dziennika)

Skonfiguruj przetacznikl wedtug zalecen. Wykonaj zrzuty ekranu potwierdzajacy
wykonang konfiguracje przetacznika.

adres IP: 172.16.10.2 z maskg 255.255.255.0
brama domyslna: adres IP rutera
Skonfiguruj vlan 20 i przypisz do niego interfejsy 2i 3

Interfejs 3 ma byc¢ znakowany

Skonfiguruj komputer PC2

adres IP: 10.0.x.x /24

brama domysla: adres routera ISR 1100

Na stacji roboczej podtgczonej do przetgcznika (PC3) skonfiguruj interfejs sieciowy:

a. nazwa pofaczenia: NET2,

b. adres IP: uzyskiwany automatycznie



Skonfiguruj firewall w windowsie tak aby przechodzit ,ping” z routera IRS do PC3 i aby PC3
mogt pingowac wszystkie urzadzenia

https://pl.if-koubou.com/articles/windows-10/adjust-windows-10-firewall-
rulessettings.html

https://soisk.info/index.php/Zapora_systemu_Windows

9. Skonfiguruj port mirroring tak aby router RSA i PC2 byt ofiarg a PC3 szpiegiem
(http://kaser.zsl.gda.pl/SK3/Port%20Mirroring.pdf)

10. Wyfiltrowaé w programie wireshark dziatanie ping pomiedzy komputerami na komputerze
PC3 (zrzut)

Pokaz nauczycielowi
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