Zadanie 1 — ASA 5506

l. Przygotowanie sprzetu do pracy

Poprzez kabel konsolowy zaloguj sie do urzadzenia.
(tryb enable bez hasta)
1. Konfigurujemy ip na interfejsie Management1/1
ip address 192.168.99.1 255.255.255.0
nameif mgmt
2. Konfigurujemy dostep do urzgdzenia przez Cisco ASDM-IDM
http server enable
http 192.168.99.0 255.255.255.0 mgmt

3. Tworzymy uzytkownika

username admin password admin
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I. Podstawowa konfiguracja firewalla

Ustaw IP na komputerze z podsieci mgmt firewalla

Zaloguj sie na firewall przez program Cisco ASDM-IDM

Sprawdzamy czy data i godzina jest prawidtowa, jezeli nie ustawiamy poprawna.

Zmien nazwe urzgdzenia na nazwisko

Z interfejsu 3 usun grupe bridge, zmien nazwe na PC1 i przypisz adres ip z podsieci

10.10.10.0/24

6. Zinterfejsu 4 usun grupe bridge, zmien nazwe na PC2 i przypisz adres ip z podsieci
10.10.20.0/24

7. Wgrywamy wprowadzong konfiguracje na firewalla

8. Zaadresuj komputery w odpowiednich podsieciach
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Na konsoli umozliwiamy swojemu komputerowi dostep do aplikacji (pamietajac, ze podajemy

konkretne IP komputera, wiec maska musi by¢ /32)
Sprawdz czy komp1 pinguje firewall i komp 2
Sprawdz czy z komp1 uda sie zalogowaé — przez zaadresowany interfejs

Konfigurowanie regut firewalla

Aby PC1 i PC2 mogty z sobg komunikowac sie nalezy ustawi¢ reguty na firewalu

Ustawiamy regute sie¢ PC1 moze do sieci PC2 (service -> IP)
Ustawiamy regute sie¢ PC2 moze do sieci PC1 (service -> IP)
Sprawdzamy teraz czy jest komunikacja pomiedzy PC1i PC2

Teraz konfigurujemy sie¢ zewnetrzng i nazwiemy jg WAN

Na interfejsie 1 zmien nazwe na WAN i przypisz adres ip z podsieci 100.1.1.0/24
Wgrywamy wprowadzong konfiguracje na firewalla

Ustaw na PC2 adres z podsieci 100.1.1.0/24 i przepnijzint4 naint 1

Sprawdz czy jest komunikacja pomiedzy PC1 i PC2 oraz czy PC2 pinguje firewall
Ustawiamy regute sie¢ PC1 moze do sieci WAN (service -> IP)

Ustawiamy regute sie¢ WAN moze do sieci PC1 (service -> icmp)

. Wgrywamy wprowadzong konfiguracje na firewalla
. Sprawdz czy jest komunikacja pomiedzy PC1 i PC2

Przywracanie ustawien fabrycznych firewalla

Przywracanie ustawien fabrycznych firewalla robimy przez konsole
W konfiguracji wpisujemy:
nazwisko(config)#configure factory-default

(trzeba nacisngc kilka razy spacje, gdy pojawia sie - more -, az do konca przewijania)

Zapisujemy defalutowg konfiguracje:
ciscoasa#write



