Ostrzezenia BIK

Informacje otrzymalismy z serwisu Niebezpiecznik i wysytamy dalej, aby Cie ostrzec i
doradzi¢, co zrobi¢. Uwazaj na nowy atak hakerski, na ktéry tatwo sie nabrac.
Warto wiedziec, czego nie robic¢, aby nie da¢ sie okras¢.

O co chodzi?

Na réznych stronach internetowych pojawia sie fatszywe CAPTCHA, czyli
weryfikacja, czy ze strony korzysta cztowiek. Celem oszustwa jest zainstalowanie
ztosliwego oprogramowania na Twoim komputerze. Jesli trafisz na weryfikacje
CAPTCHA, ktéra przebiega w sposob pokazany ponizej, nie wykonuj polecen! To
putapka!

Jak wyglada oszustwo?

Po kliknieciu w przycisk ,,Nie jestem robotem” (ang. ,,I’m not the robot”), uzytkownik
proszony jest o nacisniecie klawiszy ,WIN+R”, potem ,,CTRL+V*, a nastepnie
zatwierdzenie Enterem. Instrukcja moze wygladac tak:


https://www.bik.pl/

Verification
Steps

1. Press
Windows Button
ll-" + R

2. Press CTRL +
\

3. Press Enter

Jesli korzystasz z systemu Windows i wykonasz te kroki, to uruchomisz przygotowane
przez oszustow polecenie, ktérego efektem jest pobranie i uruchomienie ztosliwego
oprogramowania na Twoim komputerze. W efekcie oszusci moga przejg¢ Twoje:

e hasta,
e konta w serwisach spotecznosciowych,
e zapisane pliki (moga tez je zaszyfrowac),

e pienigdze i tozsamosc¢.

Co robié?

Mechanizmy CAPTCHA sa coraz dziwniejsze i nie ograniczajg sie juz do przepisania
ciggu liter. Czasem musimy wskaza¢ obrazki, dopasowac puzzle lub rozwigzac
dziatanie matematyczne. Takie dziatania sg bezpieczne. Jesli jednak CAPTCHA
prosi o uzycie kombinacji klawiszy ,,WIN+R”, to jest to proba ataku!


https://www.bik.pl/_file/system/ostrzezenia/captcha.png

Ostrzez swoich bliskich i znajomych przed opisanym rodzajem oszustwa.
Szczegoblnie uczul osoby mniej obeznane w technologii, aby nie wykonywaty tego
typu polecen.



