Model OSI - warstwa transportu

Warstwa transportu (4)
Warstwa transportu przechowuje dane pochodzace z aplikacji do transportu przez siec
1 przetwarza odebrane dane z sieci tak, aby mogty zosta¢ uzyte przez aplikacje.

Warstwa transportu jest odpowiedzialna za:

e $ledzenie indywidualnych potaczen pomigdzy aplikacjami hostéw zrédtowych

a aplikacjami hostéw docelowych;

e dzielenie danych na segmenty i zarzadzanie kazdym z nich;

e ponowne ich zestawianie w strumienie danych dla aplikacji;

e identyfikowanie r6znych aplikac;ji;

e kontrola przeptywu danych miedzy uzytkownikami;

e umozliwienie naprawy btedow;

¢ inicjowanie sesji.
Warstwa transportu umozliwia komunikowanie si¢ aplikacji zainstalowanych w urzadzeniach.
Na kazdym hoscie moze by¢ uzytkowana pewna liczba aplikacji, ktore komunikuja si¢ przez
sie¢ z innymi aplikacjami, dziatajagcymi na odlegtych hostach. Zadaniem warstwy transportu
jest utrzymanie wielu strumieni komunikacyjnych migdzy tymi aplikacjami.
Aby tatwiej transportowa¢ tak duze ilosci danych, warstwa transportu musi je podzieli¢ na
mniejsze czes$ci, zwane segmentami. Proces ten obejmuje takze enkapsulacje wymagang dla
kazdej czgdci danych. Dodawane sg nagtowki méwiace, z ktorg aplikacja dany segment jest
powiazany. Segmentacja umozliwia roéwniez multipleksowanie, dzicki czemu wiele aplikacji
moze korzysta¢ jednoczesnie z sieci. Gdyby nie bylo segmentacji tylko jedna aplikacja
mogtaby otrzymywac dane.
Poniewaz sieci mogg udostepniac rozne trasy o roznych predkosciach, dane mogg docierac na
miejsce w niewlasciwej kolejnosci. Numerujac i porzadkujac segmenty warstwa transportu
umozliwia zlozenie tych segmentéw we wilasciwe] kolejnosci, a potem przekazuje do
odpowiedniej aplikacji dzigki informacji zawartej w identyfikatorze, nadawanym przez
warstwe transportu. Tym identyfikatorem jest numer portu.

Adresowanie z uzyciem portow.
W naglowku kazdego segmentu i datagramu sg zawarte numery portu zrodlowego

1 docelowego. Sg one przypisywane na rdzne sposoby - w zaleznos$ci od tego czy sg zadaniem,
czy odpowiedzig. Do procesOw serwera porty przypisywane sg statycznie, a numer portu
klienta jest ustalany dynamicznie dla danej konwersacji. Klient moze wybra¢ dowolny numer
portu, o ile nie koliduje on z innymi portami uzywanymi w systemie. Ten numer portu klienta
dziata jak adres zwrotny aplikacji wysytajacej zadanie. Warstwa transportu $ledzi ten port
i aplikacje, ktora wysyla zadanie, tak, ze gdy zostanie zwrocona odpowiedz, bedzie mozna
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przekaza¢ ja do wiasciwej aplikacji. Numer portu aplikacji zadajacej jest uzywany
w odpowiedzi serwera jako numer portu docelowego.

Przypisane do hosta kombinacja portu warstwy transportu i adresu IP warstwy sieci
identyfikuje jednoznacznie konkretny proces dzialajacy na okreslonym urzadzeniu hosta.
Taka kombinacja jest nazywana gniazdem. Para gniazd skladajaca si¢ ze zrodtowych
i docelowych adresow IP oraz numeréw portdéw jest réwniez unikatowa i identyfikuje
konwersacje pomiedzy dwoma hostami.

Numery portow sg przydzielane przez organizacj¢ IANA (Internet Assigned Numbers
Authority). Numery portéw dzielg si¢ na:

e porty znane (0 - 1023)
e porty zarejestrowane (1024 - 49151)
e dynamiczne lub prywatne porty (49152 - 65535)

Porty dobrze znane

Zarezerwowane sg dla ustug i aplikacji. Poniewaz dobrze znane porty s3
zarezerwowane dla aplikacji serwerowych, mozna zaprogramowac te aplikacje tak, aby
zadaly potaczenia z konkretnym portem i powigzang z nimi ustuga. Niektore porty z tej grupy
sa uzywane przez protokoty TCP 1 UDP.

Numer Aplikacje Protokot
20 FTP - dane TCP
21 FTP - sterowanie TCP
22 SSH TCP
23 Telnet TCP
25 SMTP TCP

67 DHCP - port docelowy TCP
68 DHCP - port zrodtowy TCP

69 TFTP UDP
80 HTTP TCP
110 POP3 TCP
143 IMAP TCP
443 SSL (HTTPS) TCP
520 RIP UDP

Zarejestrowane porty
Sa przypisane do aplikacji uzytkownika, ktore wybrat do zainstalowania. Gdy taki
proces nie jest uzywany jako zasob serwera, klient moze dynamicznie wybrac port z posrod

zarejestrowanych.



Numer Aplikacje Protokot
1863 | MSN Messenger (Windows Live Messenger) TCP
2000 Protokoi CISCO . SCCP (Skinny Client Control Protocol) UDP

uzywany w aplikacjach VolP
5004 Protokpi RTP (Real-Time Transport Protocol) protokot transportu UDP
glosu i wideo
5060 E]ré)ltlc))koi SIP (Session Initiation Protocol) uzywany w aplikacjach UDP
8008 | Alternatywny HTTP TCP
8080 | Alternatywny HTTP TCP

Dynamiczne lub prywatne porty
Zazwycza] przypisywane dynamicznie do aplikacji klienckich podczas inicjowania

polaczenia.

Niektore aplikacje moga korzysta¢ zarowno z protokotu TCP jak i UDP. W takiej sytuacji
korzystaja one z tego samego portu wspdélnego dla obu protokotow.

Porty wspdlne Aplikacje Typ portu
53 DNS }F’\gg;)[ljrgpdobrze znany port

161 SNMP }rﬂgg?lljrgpdobrze znany port

1433 MSSQL }Késg?[ljrg Pzarej estrowany port
2948 WAP (Wireless Application Protocol) r\rkgg;')[ljrgpzarej estrowany port

UDP (User Datagram Protocol) - protokot dziatajacy w warstwie transportowej w trybie
bezpolaczeniowym. Protokol ten nie gwarantuje dostarczenia danych do odbiorcy. Jezeli
pakiet nie dotrze do odbiorcy lub dotrze uszkodzony, UDP nie podejmuje zadnych dziatan
zmierzajacych do retransmisji, a zapewnienie niezawodnosci pozostawia warstwie wyzszej.
Protokot wykorzystywany jest do szybkiego przesylania danych w niezawodnych sieciach.

Czgsto wykorzystywany jest przy wideokonferencjach i transmisjach strumieni dzwigku
w Internecie oraz do gier w sieciach, gdzie dane musza by¢ przesytane mozliwie szybko.

Struktura nagtowka UDP
Bity 0 - 15 Bity 16 - 31
Port nadawcy Port odbiorcy 8 bajtow
Dtugos¢ pakietu Suma kontrolna
Dane

Suma kontrolna - liczba przesytana razem z danymi, stuzaca do sprawdzania poprawnosci

danych.



Przyktady aplikacji korzystajacych z UDP:
e DNS
e transmisje wideo
e aplikacje korzystajace z technologii VoIP

TCP (Transmission Control Protocol) - dziala w trybie polaczeniowym, przez co
gwarantowane jest dostarczenie danych do odbiorcy. Potagczenia TCP sg potaczeniami
wirtualnymi, rozpoznawanymi po adresach i portach urzadzen docelowych i zrodtowych.
Charakteryzuja si¢ mozliwoscig sterowania przepltywem, potwierdzaniem odbioru,
zachowanie kolejnosci danych, kontrolg btedow i przeprowadzaniem retransmis;ji.

Struktura nagtowka TCP

Bity 0 - 15 Bity 16 - 31
Port nadawcy Port odbiorcy
Numer sekwencyjny
Numer potwierdzenia
Dhugo$é | Rezerwa | Znaczniki Okno 20 bajtow
Suma kontrolna Wskaznik pilnosci
Opcje
Dane

Najwazniejsze pola nagtowka TCP:

— port nadawcy 16-bitowy
— port odbiorcy 16-bitowy
— numer sekwencyjny 32-bitowy
— numer potwierdzenia 32-bitowy
— okno

Kazdy przesylany segment danych oznaczany jest kolejnym numerem sekwencyjnym. Przed
rozpoczeciem transmisji nadawca i odbiorca wymieniaja si¢ miedzy soba numerami
sekwencyjnymi. Odbiorca na podstawie tego numeru ustala kolejno$¢ segmentéw oraz
sprawdza, czy wszystkie segmenty dotarly na miejsce. Potwierdzenie odebrania segmentu
polega na wystaniu przez odbiorce numeru kolejnego segmentu, ktéry powinien by¢ wystany.
Potwierdzenie wysytane jest po odebraniu pewnej liczby danych okreslonych w polu OKNO.
Jezeli w sieci wystepuje duzo bledow, to wielko$¢ okna jest zmniejszana, aby czgsciej
otrzymywac¢ potwierdzenia. Jezeli liczba bltedow sie zmniejsza, to okno zwigksza sig¢, aby
zapewni¢ wigkszg przepustowos$¢ sieci.

Aplikacje korzystajace z TCP:
e przegladarki internetowe
e programy obstugi poczty elektroniczne;j
e aplikacje do przesytania plikow



Przesytanie danych w sieci odbywa si¢ w dwoch trybach:

Tryb potaczeniowy - przed rozpoczgciem komunikacji nastepuje nawigzanie logicznego

polaczenia migdzy dwoma urzadzeniami.

Tzn.: po wybraniu najkrotszej trasy z wezta A do wezta X, ktora przebiega przez wezty C 1 D
wysylane jest zadanie zestawienia potaczenia od A do C. Po otrzymaniu potwierdzenia
zadanie przekazywane jest dalej od C do D 1 nast¢gpnie do X. Po zestawieniu calej trasy od
wezla ostatniego wysytane jest potwierdzenie do wezta poczatkowego. Gdy cata trasa jest
zestawiona nastgpuje przesytanie danych. Po zakonczeniu przesytania nastgpuje rozlaczenie
trasy od wezta poczatkowego do wezta koncowego.

Mechanizmy kontroli bledow:
— potwierdzenie zestawienia polgczenia
— gdy zostanie przekroczony limit czasu - retransmisja danych
— suma kontrolna sprawdzana w wezle odbiorcy

Tryb bezpotaczeniowy -> komunikaty wysylane s3 niezaleznie. Nie ma tu potwierdzen
zestawienia potaczenia. Zaraz po znalezieniu drogi nastepuje transmisja. Gdy pakiet dotrze do
wezta docelowego wysylane jest potwierdzenie. Pakiety wysylane sa niezaleznie od siebie,
moze si¢ zdarzy¢, ze pdjda réznymi trasami i dotrg do celu w innej kolejnosci.




