Cwiczenie 1.1 - Standardowa ACL

Otworz plik: ¢wiczenie 1 - ACL.pkt

Ma tym routerze,
na interfejsie Fa 01
wpiszemy ACL
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1. Sprawdz, czy przechodzi ping z PC2 (10.10.0.130) do PC1 (10.10.1.130)
2. Zablokuj caty ruch z adresu 10.10.0.130.
Liste ACL ustaw na routerze Router0 na interfejsie FastEthernet0/1.

Router0>en
RouterO#conf t
Router0 (config) #access-1list 1 deny host 10.10.0.130
Router0 (config) #access-1list 1 permit any
Router0 (confiqg) #-
Router0 (config-if) #
(

Router0 (config-if) #

3. Sprawdz, czy przechodzi ping z PC2 (10.10.0.130) do PC1 (10.10.1.130)

KOmCHdy ZaZnacZonemanoZome - na wybranym interfejsie (u nas to Fa0/1) ustawiamy

polecenie grupujace liste ACL do interfejsu (access-group [numer access-listy]), out oznacza
pakiety wysytane przez interfejs routera (czyli ruch wychodzacy).

Moze by¢ jeszcze stowo kluczowe in, ktére bedzie oznacza¢ pakiety odbierane przez interfejs
routera (czyli ruch przychodzacy).



Cwiczenie 1.2 - Standardowa ACL

Kontynuujemy poprzednie zadania.

Ma tym routerze,
na interfejsie Fa 0/1
wpiszemy ACL
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1. Sprawdz komunikacje PC3 i PC1 (powinna by¢)

2. Sprawdz jak wyglada obecna ACL na Routerze0:

RouterO#sh access-list

Standard IP access list 1
10 deny host 10.10.0.130
20 permit any

RouterO#

3. Teraz zablokuj host /0.10.1.162.

Na routerze Router0 musimy dopisa¢ kolejny wiersz ACL.
Pamietamy, Ze wazna jest kolejnos¢ zapisu, gdyz ACL jest czytane od gory do dotu.

Dopisujac deny host 10.10.1.162 na koncu nic nie osiggne¢liby$my, gdyz wczesniej jest
instrukcja zezwalajaca na przepuszczanie catego ruchu.
Wykonaj nastepujace kroki:

RouterO#conf t
Router0 (config
Router0 (config
Router0 (config
Router0 (config

no access-list 1
#access-1list 1 deny host 10.10.0.130
#access-list 1 deny host 10.10.1.162

#access-1list 1 permit any
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Router0 (config) #

Polecenie no access-list 1 usuwa nasza ACL z konfiguracji. Nastepnie musimy ja od poczatku
wpisac.

4. Sprawdz komunikacje PC3 1 PC1 (nie powinna dziatac)

Cwiczenie 1.3 - Standardowa ACL

Teraz zamiast blokowania komputera z ¢wiczenia 2 chcemy zablokowaé ruch z catej podsieci
10.10.1.160 /28.

Ma tym routerze,
na interfejsie Fa 0/1
wpiszemy ACL
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Wykonujemy nastepujace kroki:

RouterO#conf t

Router0 (config) # ENECOESS SIS

)
Router0 (config) #access-1ist 1 deny host 10.10.0.130
Router0 (config) #access-1list 1 deny 10.10.1.160 0.0.0.15
Router0 (config) #faccess-1list 1 permit any
Router0 (confiqg) #

Czyli znowu usuwamy access-liste 1 (kolor r6zowy). Nastgpnie wprowadzamy kolejne
instrukcje.

W drugiej instrukcji (kolor niebieski) mamy zastosowanie wildcard mask (czyli odwrotno$¢
maski podsieci).

Dodaj teraz kolejny komputer do podsieci 10.10.1.160 /28 1 sprawdz czy dziata z niego
komunikacja do komputera 10.10.1.130.



