Wireshark - ¢wiczenie

Zadania do wykonania
Zapozna¢ si¢ z instrukcjg programu Wireshark oraz jego dzialaniem.
Z pomoca programu Wireshark wykona¢ nast¢pujace zadania:

1. Uruchomi¢ program ping podajac adres domenowy. Przeanalizowaé¢ w pliku
przechwyconych danych — protokoty ARP, ICMP, DNS. (ARP jest dla przyktadu
przeanalizowany)

2. Uruchomi¢ program tracert dla r6znych stacji podajac adres domenowy. Przeanalizowaé
w pliku przechwyconych danych — protokoty ARP, ICMP, DNS .

3. Uruchomi¢ przegladarke WWW dla wybranych adreséw sieciowych i przeanalizowaé
w pliku przechwyconych danych — protokoty HTTP, DNS .

4. Uruchomi¢ wybrang stron¢ https i przeanalizowa¢ przechwycone dane.

5. Wej$¢ na wybrang stron¢ gdzie jest panel logowania (nie zabezpieczong https) wpisac
hasto i przechwyci¢ to hasto w wiresharku. Proces ten pokazaé na printscreenach.

W formie pisemnego sprawozdania przygotowaé dokladng analiz¢ wykonanych zadan.
Sprawozdanie nalezy zrealizowa¢ wedlug nastepujacego planu:

1. Wprowadzenie, cel ¢wiczenia.

2. Opis najwazniejszych cech wybranych protokotow sieciowych (wymiana informacji,
format pakietow, itp.).

3. Analiza otrzymanych logéw z programu Wireshark (dla danego protokotu, po
wczesniejszym przefiltrowaniu).

4.  Wnioski.

Przyktad analizy otrzymanego logu dla protokotu ARP:

No. Time Source Destination Protocol Info

Who has 156.17.43.62?
15 6.481702 156.17.43.50 Broadcast ARP Tell 156.17.43.50

156.17.43.62 is at
16 6.481937 156.17.43.62  156.17.43.50 ARP 00:02:bb:55:45:56

Opis Protokot ARP (Adress Resolution Protocol) stuzy do uzyskania przez stacje A adresu
MAC (czyli adresu Ethernet) stacji, ktora jest bramg dla stacji A.

No. 15. Stacja o adresie IP 156.17.43.50 potrzebuje adresu MAC stacji o adresiel 56.17.43.62,
ktora jest bramg (gateway) dla stacji 156.17.43.50. Dlatego wysyta ramke rozgloszeniowq
(broadcast) o adresie docelowymMAC w postaci ff:ff:ff: -1 .

No. 16. Z definicji bramy wynika, ze musi si¢ znajdowac w tej samej podsieci co stacja, dla
ktorej jest bramq. Dlatego otrzyma ramke rozgtoszeniowg i odpowie na nig przesytajgc swoj
adres MAC. W tym momencie stacja o adresie IP 156.17.43.50 zna adres MAC swojej bramy,
wigc moze zaczqgcé wysytac pakiety IP do stacji znajdujgcych sie w innych podsieciach.

Sprawozdania prosz¢ przesta¢ w pliku pdf na adres k.serkowska@zsl.gda.pl



