Sieci VLAN

VLAN (ang. Virtual Local Area Network) to wirtualna (logiczna) sie¢ komputerowa
wydzielona z sieci fizycznej. Technologia ta dziala w warstwie drugiej modelu OSI, tak wigc
konfigurowana i wdrazana jest na przetacznikach sieciowych. Obecnie praktycznie kazdy,
zarzadzalny przetgcznik pozwala na tworzenie takich wirtualnych sieci LAN. Te wirtualne
sieci s3 od siebie odseparowane, bez routera nie jest mozliwa pomi¢dzy nimi komunikacja,
doskonale zatem nadajg si¢ w sytuacji kiedy chcemy odizolowac od siebie urzadzenia, ktore
nie powinny si¢ ze soba komunikowac.

Kazdy VLAN ma swoj adres sieciowy i okreslong liczbe adreséw do wykorzystania.
Wszystkie urzadzenia w obrebie jednego VLANu musza mie¢ adres IP i maske zgodng
z danym VLANem, aby mogty komunikowac¢ si¢ ze soba.

Technologia VLAN oferuje znacznie wigcej mozliwosci niz tylko separacja portow.
Jej wdrozenie, nawet w stosunkowo niewielkiej sieci, przynie$¢ moze wiele korzysci, do
najwazniejszych z nich nalezy zaliczy¢:

e ograniczony ruch rozgloszeniowy — kazda sie¢ VLAN tworzy oddzielng domeng
rozgtoszeniows;

o latwiejsze nadawanie uprawnien — dla r6znych sieci VLAN mozna tworzy¢ osobne
Listy Kontroli Dostepu;

o latwiejsze wdrazanie '"Quality of Service" (priorytety dla ustug sieciowych) —
osobna sie¢ VLAN moze transportowac np. ruch tylko z telefonii VolP;

e bezpieczenstwo — uzytkownicy o réznych uprawnieniach mogg by¢ odseparowani od
siebie, ale takze od sieci zarzadzania (sie¢ zarzadzania to VLAN utworzony na
potrzeby konfiguracji urzadzen sieciowych);

o logiczny podzial sieci — komputery, ktore powinny znajdowac si¢ w logicznych
sieciach mogg by¢ podiaczone do réznych przelacznikow.

Typy sieci VLAN:

Sie¢ VLAN tworzg porty jednego lub wielu przetacznikéw. Wyrdznia si¢ dwa typy sieci
VLAN: statyczne i dynamiczne. W statycznych sieciach VLAN porty te konfigurowane sg w
przetaczniku statycznie przez administratora. Przynalezno$¢ danego portu do sieci VLAN nie
moze ulec zmianie, dopdki administrator nie zmieni konfiguracji. W sieciach dynamicznych
natomiast przetgcznik, odpytujac specjalny serwer, automatycznie ustala, do jakiej sieci
VLAN przypisa¢ dany port, na przyklad na podstawie adresu MAC maszyny, ktora rejestruje
si¢ w sieci komputerowe;.



Rodzaje sieci VLAN:

Sieci VLAN wykorzystujgce separacje portow

w obrebie jednego switcha
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w obrebie wielu switchow
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W przypadku takiej konfiguracji, w celu zapewnienia komunikacji pomigdzy switchami
wymagane s3 dwa osobne polaczenia kablowe pomigdzy obydwoma VLANami

Sieci VLAN wykorzystujgce tagowanie VLANow

tagged VLAN IEEE 802.1q
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Dzigki tagowaniu VLANOw komunikacja wielu VLANOw moze przebiega¢ przez jeden
switch, jeden port. Kazda pojedyncza ramka otrzymuje tag, ktéry okresla przynaleznos$¢




ramki do VLANu. Gdy oba switche wspierajg tagowanie to do podigczenia konieczny jest
tylko jeden kabel.

Aby pomigdzy przetacznikami jednym tagczem przesyta¢ ramki z roznych sieci VLAN, nalezy
na tym tgczu umozliwi¢ przesytanie ramek réznych sieci VLAN. Takie facze okreslane jest
mianem t3cza trunk.

Rodzaje VLANGOw:

e Domyslny VLAN — VLAN 1, po starcie switcha wszystkie porty do niego naleza,
wszyscy moga si¢ ze sobg komunikowac, nalezac do jednej domeny broadcastowe;,
dopdki nie zostang przydzielone do innych VLANoOw

o Natywny VLAN — dzigki niemu ramki nieotagowane, nie pochodzace od zadnego
VLANU, sg przesytane przez porty typu trunk

o Data VLAN — czesto uzywane okreslenie logiczne VLANu przesytajacego dane
uzytkownikow

e Voice VLAN - okreslenie logiczne - VLAN stworzony specjalnie dla VolP

Tryby portow na switchu:

e switchport mode access - tryb na urzadzen koncowych podtaczonych do switcha
e switchport mode trunk - tryb do potgczen pomiedzy switchami lub potaczen switch-

router

Konfigurowanie sieci VLAN

Statyczna konfiguracja sieci VLAN polega na r¢cznym przypisywaniu portdw przetacznika
do sieci VLAN (tzw. access-porty). Mozna to skonfigurowa¢ bezposrednio w przetaczniku za
pomoca interfejsu CLI. Porty te zachowuja przypisang im konfiguracj¢ sieci VLAN do
momentu rgcznej jej zmiany.

Kazdy VLAN ma swoj numer, dla tatwosci zarzadzania mozna nada¢ tez nazwe.
Sa dwa rodzaje VLANOwW: podstawowe i rozszerzone.

Podstawowe:

e VLANID od 1 do 1005

e ID od 1002 do 1005 zarezerwowane sg dla Token Ringa i VLAN6w FDDI

e VLANy o numerze 1 1 od 1002 do 1005 sg tworzone automatycznie i nie da si¢ ich
usunagc



e do automatycznego zarzadzania VLANami stuzy protokét VTP

Rozszerzone:

e VLAN ID od 1006 do 4094
e informacje zapisywane sg w pliku dzialajacej konfiguracji
e VTP nie dziata w zakresie rozszerzonych VLANoOw

VLANyY mozna konfigurowaé w trybie globalnej i VLANowej konfiguracji. Dotyczy to
switchy bedacych w trybie serwera badz transparentnym.

Przypisywanie portéw do danego VLANu oraz okreslanie jego trybu odbywa si¢ w
konfiguracji danego portu.

Switch#configure terminal
Switch (config)#vlan vlan id
Switch (config-vlan) #name nazwa VLANu

Switch (config-vlan) #exit

Do usuniecia VLANa wystarczy wpisaé no przed komenda vlan

Nastepnym krokiem jest przypisanie sieci VLAN do jednego lub wielu interfejsow, np.:
Switch (config)#interface fastethernet 0/9

Switch (config-if) #switchport mode access
Switch (config-if) #switchport access vlan VLAN id

Sprawdzanie konfiguracji.

Zalecang zasadg jest sprawdzanie konfiguracji sieci VLAN. Korzystamy z polecen:
show vlan
show vlan brief - skrocona tabelka z VLANami

Konfiguracja tacza trunkingowego

Konfiguracja portu jako tacza trunkingowego dla wszystkich VLANOw;

Switch (config) #interface fastethernet 0/1
Switch (config-if) #switchport mode trunk
Switch (config-if) #switchport trunk allowed vlan all






