2. Translacja adresow sieciowych (NAT - Network
Address Translation)

NAT jest to technika umozliwiajaca ograniczenie liczby publicznych adreséw IP i
wykorzystanie prywatnych adresow IP w sieciach wewnetrznych.
Te prywatne, wewnetrzne adresy poddawane sg translacji na adresy publiczne, ktére moga
by¢ routowane.
Router realizujacy translacje NAT zazwyczaj dziata na granicy sieci stub. Sie¢ stub to siec,
ktéra ma pojedyncze polaczenie z sgsiednig siecia.
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Gdy host w sieci stub chce przesta¢ dane do hosta znajdujgcego si¢ na zewnatrz,
przekazuje pakiet do routera brzegowego. Router brzegowy realizuje proces NAT.
W terminologii mechanizmu NAT:
e sie¢ wewnetrzna to zbior sieci, ktorych adresy poddawane sg translacji
e sie¢ zewngtrzna to wszystkie pozostale adresy

Translacje NAT moga by¢ wykorzystywane do roznych celow, a przettumaczone
adresy moga by¢ przydzielane dynamicznie lub statycznie.

Statyczna translacja NAT umozliwia odwzorowanie typu jeden-do-jednego
pomigdzy adresami lokalnymi i globalnymi. Jest to szczegolnie przydatne w wypadku
hostow, ktore musza mie¢ staty adres dostgpny z Internetu. Takimi wewnetrznymi hostami
moga by¢ np. serwery.

Dynamiczna translacja NAT stuzy do odwzorowania prywatnego adresu IP na adres
publiczny. Hostowi w sieci jest przypisywany dowolny adres z puli publicznych adresow IP -
(typ wiele-do-wielu).

Technika przeciazenia (inaczej PAT - Port Address Translation) stuzy do
odwzorowania wielu prywatnych adreséw IP na jeden publiczny adres IP. Istnieje taka
mozliwo$¢, poniewaz z kazdym adresem prywatnym zwigzany jest inny numer portu (typ
wiele-do-jednego).



Zastosowanie technologii NAT zapewnia nastgpujace korzysci:

¢ Eliminacja konieczno$ci ponownego przypisania adresoOw IP do kazdego hosta po
zmianie dostawcy ustug internetowych (ISP) - korzystanie z adresacji prywatnej w
sieci wewnetrzne;j.

e Zmnigjszenie liczby adreséw przy uzyciu dostepnej w aplikacji funkcji
multipleksowania na poziomie portow (PAT)

e Zwigkszenie poziomu bezpieczenstwa w sieci - gdyz w przypadku sieci prywatnej nie
sg rozglaszane wewnetrzne adresy ani informacje o wewnetrznej topologii, sie¢ taka
pozostaje wystarczajaco zabezpieczona, gdy dostep zewnetrzny odbywa si¢ z
wykorzystaniem translacji NAT.

Przypomnienie:
Adresy prywatne:
klasa A 10.0.0.0 do 10.255.255.255
klasaB  172.16.0.0 do 172.31.255.255
klasaC  192.168.0.0 do 192.168.255.255
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Inside/Outside (wewngtrzny/zewnetrzny) odnosi si¢ do potozenia urzadzenia.
Local/Global (lokalny/globalny) oznacza biezaca lokalizacj¢ pakietu.

Przyjrzyjmy si¢ pakietowi przesylanemu pomig¢dzy PCO i1 PC1

e gdy jest przesylany przez sie¢ lokalna, to jest to adres IP:
1->192.168.1.2
2->202.1.1.2

e gdy jest przesylany w sieci globalnej to ma adresy IP:
3->202.1.1.1
4->202.1.1.2

I teraz nazwijmy te adresy IP:

1. 192.168.1.2
e potozenie pakietu - lokalny
e polozenie urzadzenia - lokalizacja wewnetrzna (jest to PCO)
wewnetrzny lokalny adres IP urzadzenia (inside local)



2. 202.1.1.2
e potozenie pakietu - lokalny
e polozenie urzadzenia - lokalizacja zewnetrzna (PC1)
zewnetrzny lokalny adres IP urzgdzenia (outside local)
3. 202.1.1.1
e polozenie pakietu - globalny
e potozenie urzadzenia - lokalizacja wewngtrzna (PCO)
wewnetrzny globalny adres IP urzadzenia (inside global)
4. 202.1.1.2
e potozenie pakietu - globalny
e potozenie urzadzenia - lokalizacja zewngtrzna (PC1)
zewnetrzny globalny adres IP urzadzenia (outside global)
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Cwiczenie

1. Dzialanie serwera www
Zrealizuj topologie jak na rysunku i sprawdz, czy komputer posiada potaczenie z serwerem.
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2. Konfiguracja podstawowa routera.
Zrealizuj topologi¢ sieci wewnetrznej (LAN) 1 zewnetrznej (WAN) wg rysunku.
Zmien adres IP serwera, skonfiguruj interfejsy routera zgodnie z zasadg spdjnosci sieci.
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Sprawdz, czy komputer posiada polaczenie z routerem (ping) i serwerem (Www).



3. Realizacja NAT

Przetestujemy teraz translacje adresow.

Pierwsza konfiguracja dotyczy pojedynczego hosta w sieci lokalnej, druga konfiguracja
pozwoli na uzycie NAT w stosunku do wszystkich hostow w sieci LAN.

Konfiguracja 1
Zmodyfikuj topologie sieci, rozbudowujac sie¢c LAN o co najmniej 3 komputery.

Zdeftiniuj zasady translacji adresu komputera PCO na adres zewnetrzny routera.
Router0O# conf t

RouterO (config) #

ip nat inside source static 192.168.35.50 81.201.101.1

Teraz wlacz NAT na odpowiednich interfejsach routera

RouterO (config)# interface fal/1
Router0 (config-if) #ip nat outside

(

(
Router0 (config-if) #exit
RouterO (config) #interface £fal/0
(

Router0 (config-if) #ip nat inside
Sprawdz potaczenie PCO z serwerem www 1 wykonaj na routerze polecenie
show ip nat translations

Poroéwnaj z ponizszg tablicg. Jezeli masz inne adresy lub nie masz adresow w tablicy nat to
sprawdz poprawnos$¢ konfiguracji.

sh ip nat translations
Pro Inside globkal Inside local Cutside local Cutaide glokal
tep 81.201.101.1:1026¢ 1%2_.1€8.35.50:102¢ 81.201.101.100:80 S1.201.101.100:80

Konfiguracja 2

Teraz wlaczymy NAT dla catej sieci LAN.
Usun z routera poprzednig zasade translacji adresow

Router0 (config) #
no ip nat inside source static 192.168.35.50 81.201.101.1

Utworz liste adresow wewngtrznych, ktore beda ulegaty translacji.

Router0 (config) #access-1list 10 permit 192.168.35.0 0.0.0.255



Zdetiniuj listg adreséw zewnetrznych

RouterO (config) #ip nat pool lan nat 81.201.100.80
81.201.100.81 netmask 255.255.255.0

Zdetiniuj zasady translacji adreséw
RouterO (config) #ip nat inside source list 10 pool lan nat

Sprawdz teraz czy mozesz z kazdego komputera potaczy¢ si¢ do serwera www.
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