Wprowadzenie do list dostepu w routerach Cisco

Filtrowanie ruchu sieciowego

Filtrowanie ruchu sieciowego pozwala na kontrolowanie co dzieje si¢ w poszczegdlnych
segmentach sieci. Jest to proces analizujagcy zawartos¢ pakietdow w celu podjecia decyzji czy
pakiet ma by¢ dopuszczony do pewnej strefy sieci czy tez zablokowany.

Filtrowanie pakietow moze odbywac si¢ na podstawie:

* Adresu zroédtowego 1P
* Adresu docelowego IP
* Adresow MAC

* Protokotéw

* Typu aplikacji

Filtrowanie ruchu pozwala takze podwyzszy¢ wydajnos¢ sieci. Za pomocg blokowania
niechcianego ruchu najblizej zrodla, nie pozwala na generowanie niepozadanych pakietow
w calej sieci.

Jedna z metod uzywang przez routery do filtrowania pakietow jest ACL (access control lists)
zarowno do zarzadzania ruchem wchodzacym jak 1 wychodzacym z sieci.

ACL uzywa si¢ do wielu zastosowan np.:

* Okreslania wewngtrznych hostow dla NAT

* Identyfikowania ruchu dla zaawansowanych celéw np. QoS
* Ograniczenia rozmiaru tablic routingu

* Ograniczenia liczby komunikatéw serwisowych
 Kontrolowania dostgpu wirtualnych terminali do routerow

Problemy
Potencjalne problemy mogace wystapi¢ przy uzywaniu ACL to:

* Dodatkowy czas procesora w routerze w celu sprawdzenia wszystkich pakietow.

« Zle zaprojektowane listy ACL zwiekszaja czas pracy routera i moga spowodowaé nizsza
wydajnos$¢ sieci.

« Zle umiejscowione listy ACL moga zablokowac¢ ruch, ktéry powinien by¢ przepuszczony
oraz zezwolenie na ruch ktéry powinien by¢ blokowany.



ACL (access lista, lista dostepu) jest to uporzadkowany zestaw instrukcji akceptujacych
(permit) lub odrzucajacych (deny) pakiety przekazywane przez interfejs zgodnie z kryteriami
okreslonymi przez parametry listy dostgpu i zawartoscig pakietow.

Aby skorzysta¢ z mechanizmow filtrowania ruchu, opartych na listach dostgpu (ACLs),
nalezy:

e stworzy¢ liste¢ ACL, dodajac do niej reguty,

e przypisac list¢ ACL do interfejsu.

Router bedzie, dla kazdego pakietu przechodzacego przez interfejs, przeszukiwat nakazang
listg¢ ACL do czasu napotkania pierwszej pasujagcej reguty. Jesli znajdzie pasujaca regule,
wykona zawarte w niej polecenie (permit lub deny) i zakonczy przeszukiwanie listy. Jesli
zadna pasujaca reguta nie zostanie odnaleziona, wobec pakietu zostanie zastosowanie
dzialanie deny.

Na koncu kazdej access-listy jest niejawny (domyslny) wpis deny any any

Listy moga by¢ identyfikowane przez numery lub nazwy. Jednak nie wszystkie wersje
systemu Cisco 10S obstuguja listy nazwane. Listy identyfikowane numerami dostgpne sg we
wszystkich wersjach systemu.

W _ przypadku list identyfikowanych numerami, przedziat, do ktérego nalezy numer
identyfikujacy liste decyduje tez o typie listy:

o listy standardowe - posiadaja numery od 1-99
e listy rozszerzone - posiadajg numery od 100 - 199.

W przypadku list nazwanych, typ listy podawany jest jawnie w poleceniu nakazujacym jej
utworzenie.

Wazna jest kolejnos¢ zapisywania polecen. ACL sg wykonywane od gory do dotu.
Reguly dopisywane poleceniem access-list dodawane sq na koncu danej listy ACL.
Nie ma mozliwosci edycji badz usuniecia wybranej reguly z listy ACL.

W takim przypadku nalezy usuna¢ calg liste poleceniem no access-list <nazwa lub nr listy>
1 stworzy¢ ja ponownie wprowadzajac pozadane reguly.



Standardowa lista ACL jest ograniczona pod wzgledem funkcjonalnym, gdyz umozliwia
filtrowanie ruchu tylko w oparciu o adres zrddia.

Dla protokotu IP numery ACL standardowych sg w zakresie od 1 do 99.

access-list <nr listy 1-99> {permit | deny} <Zrédlowy adres IP>
<maska blankietowa>

Dla tego ACL adres zroédlowy jest adresem IP komputera lub grupy komputerdw, przy czym
do polecenia access-list stosujemy wildcard mask (inaczej maska dopasowania lub
blankietowa), ktora jest odwrotno$cig maski podsieci.

Np. chcac zablokowa¢ podsie¢ 10.1.1.0 255.255.255.0 wpiszemy nastepujace polecenie:
router# access-list 1 deny 10.1.1.0 0.0.0.255

gdyz: 255.255.255.255
- 255.255.255.000

000.000.000.255

Stowa kluczowe:

permit /deny - pakiety moga by¢ przekazywane przez interfejs / sa filtrowane

log - umieszczenie tego stowa kluczowego na liscie dostepu powoduje rejestrowanie w
dziennikach pakietoéw zgodnych z instrukcjami permit i deny listy dostepu. ACL zawierajace
stowo kluczowe log sg rowniez nazywane listami dostepu z obstugq dziennikow.

skréty, ktorymi mozna si¢ postuzy¢ podczas wpisywania regut:

» host <adres IP>=> <adres IP> 0.0.0.0
np. chcemy akceptowac pakiety z adresu zréodtowego 172.19.1.100

router# access-list 2 permit 172.19.1.100 0.0.0.0

lub
router# access-list 2 permit host 172.19.1.100

» any =>0.0.0.0 255.255.255.255
np. chcemy odrzuci¢ pakiety z adresu zrodtowego 172.20.100.1, ale wszystkie pakiety z
innych adresow zrodtowych chcemy akceptowac.

router# access-list 1 deny host 172.20.100.1
router# access-list 1 permit 0.0.0.0 255.255.255.255

lub



router# access-list 1 deny host 172.20.100.1
router# access-list 1 permit any

ta druga linijka jest konieczna, gdyz domys$lnie ACL konczg si¢ deny any

Rozszerzona lista ACL oferuje dodatkowe funkcje i pozwala filtrowa¢ pakiety na podstawie
adresu zrodlowego, jak i docelowego. Wykorzystuja protokoty oraz numery portow.
Dla protokotu IP numery ACL rozszerzonej sag w zakresie od 100 do 199.

Format rozszerzonej ACL

access-list <nr listy 100-199> <deny | permit> <protokol> <ZroGIOWyIadrcsiP >

<wilcard mask> <{ISCCIOMINMUIGIND > <wilcard mask> <operator>
<port lub ustuga> [established]

> established - opcja dostepna tylko dla protokotu TCP. Powoduje, ze reguta dotyczy
wszystkich pakietow juz zestawionego polaczenia TCP, niezaleznie od portu
docelowego i1 zrodtowego (ktorych nie podajemy): np.
access-list 101 permit tcp 192.168.1.1 any established - nakazuje przepuszcza¢ ruch
nalezacy do juz zestawionych potaczen TCP pomigdzy adresem 192.168.1.1 a
wszystkimi innymi

» operator -uzywamy wtedy, gdy chcemy okresli¢ jakiego zbioru portow dotyczy
regula:
e eq <port> - nr portu rOwny parametrowi <port>
e range <portl> <port2> - nr portu zawarty w przedziale od <port1> do <port2>
wlacznie
e neq <port> - nr portu ro6zny od parametru <port>

Stowa kluczowe zaznaczone kolorem zawsze musza wystapic !

Protokoly:
Standardowo wykorzystujemy 4 protokoty:
ip, tcp, udp, icmp
Ale mogg wystapi€ jeszcze inne, m.in.

ahp - authentication header protocol
eigrp - Cisco's EIGRP routing protocol
esp - encapsulation security payload
gre - Cisco's GRE tunneling

ospf - OSPF routing protocol



Protokot IP uwzglednia protokoty ICMP, TCP 1 UDP, dlatego bardziej specyficzne wpisy
nalezy umieszczac na liScie przed wpisami ogolnymi, aby kolejne instrukcje nie negowaty
poprzednich instrukcji znajdujacych si¢ na danej liscie dostepu.

Porty i uslugi uzywane przy konfiguracji (stowa kluczowe)

mozemy uzywac¢ zarOwno numery portow jak i nazwy

Protokot Numer portu Nazwa
TCP 20 ftp-data
TCP 21 ftp
TCP 22 ssh
TCP 23 telnet
TCP 25 smtp
TCP 80 WWW
UDP 53 dns
UDP 69 tftp
UDP 161 snmp
TCP 443 https (ssl)
UDP 520 rip

ACL nazywane
Lista ACL zamiast numeru moze posiada¢ nazwe.

Konfiguracja takiej ACL wyglada nast¢pujaco:

router# conf t

router (config)# ip access-list <standard | extended> nazwa
router (config-std-nacl) #<permit | deny> <protokdi>
<zrdbdiowy host lub sieé¢> <wildcard> <docelowy host lub sieé>
<wildcard> <operator> <port>

Przypisanie listy do interfejsu

Stworzong list¢ ACL nalezy przypisa¢ do interfejsu poleceniem access-group.
Z chwilg przypisania zacznie by¢ ona uwzgledniana przy przetwarzaniu pakietow.
Przypisanie nieistniejgcej listy ACL lub skasowanie poleceniem no access-list listy ACL

przypisanej aktualnie do interfejsu, spowoduje przekazywanie przez ten interfejs dowolnego
ruchu, do czasu ponownego stworzenia tej listy ACL.

router# conf t
router (config)# interface {fa | se} <nr interfejsu>
router (config-if) #ip access-group <nr listy lub nazwa> {in | out}




{in | out} - decydujemy czy ACL ma by¢ uzywane do filtracji wytgcznie ruchu odbieranego
(in) czy tez wytacznie wysytanego (out) przez dany interfejs.

Przypisanie listy ACL do interfejsu likwidujemy wpisujac:

no ip access-group <nr listy lub nazwa>

Rozmieszczenie list dostepu

Standardowe listy dostepu powinny by¢ umieszczane w poblizu punktu docelowego.
Listy tego typu wykorzystuja wylacznie adresy zrodtowe, dlatego umieszczenie listy zbyt
blisko punktu zrédtowego moze spowodowaé zablokowanie przeptywu pakietow do innych
portow.

Rozszerzone listy dostepu powinny by¢ umieszczane w poblizu filtrowanego Zrodla.
W tej konfiguracji mozna utworzy¢ filtry, ktore nie musza wplywaé na przeplyw danych
przez inne interfejsy.



