Czym jest Wireshark?

Jest to narzedzie stuzace do analizy pakietow sieciowych.

Przyktady zastosowania programu Wireshark:
. diagnoza problemoéw w sieci (trouble-shooting)
. analiza ruchu sieciowego
« budowa nowych protokotéw komunikacyjnych

Instalacja oraz uzywanie programu:

1. Pobranie oraz instalacja programu ze strony:
https://www.wireshark.org/#download.
2. Uruchom program Wireshark.
3. Wybierz najbardziej aktywny interfejs (ten zazwyczaj bedzie
gloéwnym interfejsem odpowiedzialnym za siec).


https://www.wireshark.org/#download
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Wireshark uruchomiony 3.0.6 (v3.0.6-0-g908c8e357d0f). Automatyczne aktualizacje =3 wiaczone.
# Gotowy na wezytanie pliku lub przechwytywanie || Brak pakietdw || Profil: Default
A Przechwytywanie z Wi-Fi — O *
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MNo. Time Source Destination Protocol  Length Info
1874 419.592778 SamsungE_fa:b2:c4 Broadcast ARP 6@ Who has 192.168.8.17 Tell 192.168.8.143
1875 428.994954 192.168.8.228 162.254.196.84 uoP 126 54712 = 27813 Len=34
1876 421.538436 SamsungE_fa:b2:c4 Broadcast ARP 6@ Who has 192.168.2.17 Tell 192.168.8.143
1877 422.858794 192.168.8.143 192.168.8.255 uorP 81 38844 - 15688 Len=39 w
< >
> Frame 1: 216 bytes on wire (1728 bits), 216 bytes captured (1728 bits) on interface @
> Ethernet II, Src: IntelCor_23:3a3:9d (@@:el:8c:23:3a:9d), Dst: IPvdmcast 7f:ff:fa (@1l:@@:5e:7f:ff:fa)
» Internet Protocol Version 4, Src: 192.168.8.228, Dst: 239.255.255.258
> User Datagram Protocol, Src Port: 56717, Dst Port: 1968
© Simple Service Discovery Protocol
0000 @1 8B Se 7T ff fa BB el 8c 23 3a Od 5 @@ 45 88 - - - #:i00E ~
0010 @9 ca eB 98 0@ @8 B1 11 1f 14 cB a8 8@ dc ef Ff - oror eoeoo s
0006 Ff fa dd 8d @7 6c BB b6 Gb 4e 4d 2d 53 45 41 52 ... .- 1. KkNM-SEAR
0030 43 48 28 2a 20 48 54 54 5@ 2f 31 2e 31 @d @a 48 CH * HTT P/1.1-H
0040 4F 53 54 3a 2@ 32 33 39 2e 32 35 35 2e 32 35 35  05T: 239 .255.255
31 ja 2 .258:198 @- -
v

1877 - Wyswiet!

ych: 1877 (100.0%) || Profil: Default




4. Zastosowanie filtrow w celu ograniczenia wyswietlanych pakietow.

Istniejg dwa sposoby na okreslenie filtru:
- wykorzystanie pola tekstowego
- menu.

¢ wykorzystanie pola tekstowego
» W polu tekstowym filtra, wpisujemy:
e ip.addr dla adresu IP
e ip.src dla adresu zrodta
e ip.dst dla adresu docelowego
e tcp.port dla portu TCP
udp.port dla portu UDP
nazw¢ protokotu
== jako porownanie
e in {[a] [b] [c][...]} jako przynaleznos¢ do zbioru (np. tcp.port
in {80 25})
e and, or, not jako i, albo, nie

“* menu
» W menu na pasku o nazwie "Statystyki" mamy mozliwos¢
ograniczenia pakietow wzgledem protokotu, konwersacji oraz
punktow koncowych.
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Jesli potrzebujemy dodac
filtr uzywajac tego menu,
klikamy na interesujacy
nas rekord z menu
prawym przyciskiem
myszy i wybieramy
odpowiednig opcje:



Przyktadowe zastosowanie Wireshark -
przechwytywanie hasta z protokotu
Telnet.

Do eksperymentu potrzebujemy:

- serwer uzywajacy ustugi Telnet (np. BBS)
- komputer podiagczony do Internetu

- klient Telnet (polecam NetRunner)

- Wireshark

1. Rejestrujemy si¢ na danym serwerze (uzytem konta Zsltest z hastem
zagl@WSX).

2. Wlaczamy przechwytywanie, po czym nastepuje login i wylogowanie
uzytkownika.

3. Analizujemy przechwytywane pakiety.

Zastosowatem filtr konwersacyjny B do A, gdyz ja wysytam hasto przy
logowaniu do serwera:

‘ Wireshark . Conversations . Wi-Fi

Ethernet - 9 IPvg -9 IPvG -0 TCP - 1 UDP - 25

Address A Address B Packets Bytes Packets A —B BytesA—B Pacl
95.116.50.153  192.168.0.220 145 16k 62 12k
162.43 Zastosujfiltr ¥ Wybrany b A—B
192.1¢8
1 fi 2 i 3 —
19216 Przygotuj filtr Mie wybrany A—B
182 16 Znajdz r ..and Selected r BE—A
192.1€ Koloruj r .01 Selected r A — Any
192,165 «and not Selected ¥ A — Any
192.168.0.143  192.168.0.255
192.168.0.220  239.255.255.250 =onrrideEil b S
Any —~B
Any —B
E —Any




Dodatem "&& telnet" aby wyfiltrowaé pakiety tylko te, ktére mnie

interesuja:

Blik  Edytuj Widok |dZ Przechwytuj Analizuj Statystyki  Telefonia  Bezprzewodowe  Marzedzia

Adm 0| BRE Qe=>2=F IS QQA_QHE

M wi-Fi — O *

¥

| I |ip.dst==95.115.50.153 &A ip.src==192. 168.0. 220 &S telnet [X] | Wyrazenie .. +
Mo, Time Source Destination Protocol  Length Info
88 5.167595 192.168.08.2286 95.116.58.153 TELNET 57 Telnet Data ...
32 5.239385 192.168.8.228 95.116.58.153 TELNET 85 Telnet Data ...
86 5.326779 192.168.68.2286 95.116.58.153 TELNET 65 Telnet Data ... v
< i >
Internet Protocol Version 4, Src: 192.168.6.228, Dst: 95.116.56.153 ~
Transmission Control Protocol, Src Port: 5793@, Dst Port: 23, Seq: 1, Ack: 256, Ls
¥ Telnet
Do Echo
]
i< >
54 67 51 db 41 2f @@ el 8c 23 3a 9d @3 @8 45 B8 TEQ'.&."" i
@@ 2b 1b 28 48 #B8 38 86 8c 13 c@ a8 @@ dc 5T 74 +[:|_'EI """ _t
32 99 e2 4a @8 17 13 18 53 8b 53 d4 4a 85 5@ 15 230 553-P
82 82 71 do @@ e ff fd o1 gt

O 4 wireshar...6.pcapng | Pakietdw: 287 - Wyswietlanych: 32 (11.1%) - Porzuconych: 0 (0.0%) || Profil: Default

Szukam pakietow z danymi, ktore moga by¢ loginem (znajduja si¢

bezposrednio po podaniu opcji sesji)...

“ Telnet v Telnet * Telnet v Telnet v Telnet
Data: Z, Data: s, Data: 1, Data: t, Data: e,
¥ Telnet v Telnet
Data: = Data: t;
I I
¥ Telnet

pata: \r (nowa linia konczy login);

“ Telnet v Telnet ¥ Telnet v [Telnet ~ Telnet
Data: z, Data: a Data: q, Data: 1, Data: @,
¥ Telnet ~ Telnet v Telnet
Data: W, Data: 5, Data: X;
¥ Telnet

pata: \r (nowa linia konczy hasto);
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