Packet Tracer - Badanie modeli TCP/IP i OSI podczas pracy
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Wstep

Symulacja ta ma pomoc w zrozumienia dziatania pakietu protokotu TCP/IP w stosunku do
modelu OSI. Tryb symulacji pozwala przeglada¢ zawartos¢ danych przesytanych w sieci
w kazdej warstwie.

Dane przechodzac przez sie¢, zostaja podzielone na mniejsze kawatki i identyfikowane
tak, ze kawaltki te zostajg z powrotem potaczone po przybyciu do punktu docelowego.
Kazdy element jest przyporzadkowany do konkretnej nazwy (jednostka danych protokotu
[PDU]), 1 wigze si¢ z okreSlong warstwg modelu TCP/IP i OSI. Tryb symulacyjny
w Packet Tracer umozliwia wyswietlanie kazdej z warstw i powigzanej jednostki PDU.
Ponizsze kroki prowadza uzytkownika przez proces zapytania strony WWW z serwera
WWW za pomoca przegladarki internetowej dostgpnej na komputerze klienckim.

Wyswietlana informacja zostanie szczegélowo oméwiona w dalszej czgsci 1 jest to okazja,
aby pozna¢ funkcjonalno$¢ Packet Tracer oraz zobaczy¢ jak wyglada proces enkapsulacji.

Czes¢ 1:  Sprawdzenie ruchu HTTP

W czgéci 1 bedziemy uzywa¢ Packet Tracer (PT) w trybie symulacji do generowania
ruchu w sieci 1 sprawdzenia ruchu HTTP.

Krok 1:  Przelaczenie trybu Realtime na Simulation.

W dolnym prawym rogu programu PT jest przycisk do przelaczania pomiedzy trybem
Realtime 1 Simulation .

PT zawsze startuyje w trybie Realtime, w ktérym protokoly dziataja w czasie
rzeczywistym.

Wazng cechg Packet Tracer jest umozliwienie uzytkownikowi "zatrzymanie czasu"
poprzez przelaczenie na tryb symulacji. W trybie symulacji, pakiety sa wySwietlane
w postaci animowanych kopert, czas jest sterowany zdarzeniami, a uzytkownik moze krok
po kroku zobaczy¢ te zdarzenia sieciowe.

a. Klikamy ikon¢ Simulation i zmieniamy z trybu Realtime na Simulation.
b. Wybor protokotu HTTP z listy Event List Filters.

1) HTTP znajdziemy tylko w widocznych zdarzeniach. Klikamy Edit
Filters i wyswietlamy list¢ dostepnych zdarzen. Wlacz pole wyboru Show
All/None i zobacz jak zmieniajg si¢ pola wyboru z zaznaczonych na puste
w zalezno$ci od wybranego wariantu

2) Klikamy Show All/None i czyScimy wszystkie zaznaczenia, nast¢pnie wybieramy
HTTP. Klikamy gdziekolwiek poza oknem Edit Filters i chowamy te okno.
W oknie The Visible Events mozemy zobaczy¢, ze mamy wybrany tylko protokot
HTTP.



Krok 2: Generujemy ruch HTTP.

Obecnie Panel Symulacji jest pusty. Istnieje 6 kolumn wymienionych na gorze listy
zdarzen w panelu symulacji.

Gdy wygenerujemy ruch, zdarzenie pojawi si¢ na liScie. Kolumna Info jest uzywana do
sprawdzenia zawarto$ci okreslonego zdarzenia.

Uwaga: Serwer WWW 1 Web Client s3 wyswietlane w okienku po lewej stronie. Panele
mozna regulowa¢ pod wzgledem wielkosci, umieszczajac obok paska przewijania
1 przeciagajac w lewo lub w prawo, gdy pojawia si¢ dwustronna strzatka.

Nacisnij lewym przyciskiem myszy na urzadzenic Web Client.
Naci$nij Desktop, a nastepnie otworz Web Browser.
Whpisz adres: www.osi.local i kliknij Go.

Poniewaz czas w trybie symulacji jest sterowany zdarzeniami, nalezy uzy¢ przycisk
Capture/Forward, aby wyswietli¢ zdarzenia.

Naci$nij Capture/Forward 4 razy. Powinny pojawi¢ si¢ 4 zdarzenia w oknie
zdarzen.

Spdjrz na uruchomiong przegladarke. Czy co$ si¢ zmienito?

Krok 3: Badanie zawartosci pakietu HTTP.

a.

s

Nacis$nij pierwszy kolorowy kwadrat w kolumnie Event list> Info.

Moze okaza¢ si¢ konieczne, rozwinigcie panelu symulacji lub uzycie paska
przewijania bezposrednio pod lista zdarzen.

Wyswietlito si¢ okno: Informacja PDU dla urzadzenia: klient sieci Web. W tym oknie
sa tylko dwie zakladki (OSI Model i Outbound PDU Details), dlatego, ze jest to
poczatek transmisji. Jak beda badane kolejne zdarzenia, pojawia si¢ wyswietlane trzy
zakladki, dodajac zaktadke Inbound PDU Details. Kiedy zdarzenie jest ostatnim
wydarzeniem w strumieniu ruchu, sg wyswietlane tylko zaktadki OSI model 1 Inbound
PDU Details.

Upewnij sie, ze zakladka Model OSI jest zaznaczona. Upewnij si¢, ze w kolumnie
Out Layers pole Layer 7 jest pod§wietlone.

Jaki tekst wyswietla sie?

Jakie informacje sa podane w ponumerowanych krokach bezposrednio pod warstwami
In Layers i Out Layers?

Nacis$nij Next Layer. Powinna podswietli¢ si¢ warstwa 4.Jaka jest warto$§¢ zmiennej
Dst Port ?

Nacis$nij Next Layer. Zostanie pod$wietlona warstwa 3. Jaka jest warto$¢ zmiennej
Dest IP?

Nacisnij Next Layer. Jak infromacja wyswietlita si¢ na tej warstwie?
Przejdz do zaktadki Outbound PDU Details.



Informacje wymienione w oknie Szczegoély PDU sa odbiciem warstw w modelu
TCP/IP.

Uwaga: Informacje wymienione w sekcji Ethernet II pokazuja jeszcze wigcej
informacji niz w warstwie 2 w zakladce Model OSI. Okno Outbound PDU Details
dostarcza informacji bardziej opisowych 1 szczegotowych. Wartosci sekeji
Ethernet II takie jak DEST MAC 1 MAC SRC s3 wys$wietlane na karcie Model OSI
w warstwie 2, lecz nie sg one zidentyfikowane.

Jaka jest wspolna informacja wymieniona zarowno w sekcji IP PDU Szczegoly jak
i w zaktadce Model OSI? Dzigki ktorej warstwie jest powigzanie?

Jaka jest wspolna informacja wymieniona zarowno w sekcji TCP PDU Szczegély jak
i w zaktadce Model OSI? Dzi¢ki ktorej warstwie jest powigzanie?

Jaki jest wymieniony Host w sekcji HTTP PDU Szczegoly? Jaka warstwa zawiera tg
informacj¢ w zaktadce Model OSI?

g. Naci$nij nastepny kolorowy kwadrat w kolumnie Event list> Info. Tylko warstwa 1
jest aktywna (nie zacieniowana). Urzadzenie przeniosto ramke z bufora do sieci.

h. Przejdz do nastgpnego kwadratu w kolumnie Event list> Info i nacis$nij go.
W tym oknie mamy aktywne juz obie warstwy In i Out.

Zwrdécie uwage na kierunek strzatek pod kolumnami In i Out oraz pomig¢dzy nimi.
Pokazuja one kierunek ruchu informacji. Przechodzimy kolejno warstwami najpierw
z kolumny Out potem w kolumnie In. Na gorze kolumny lewej jest strzatka w prawo.
Oznacza ona, ze serwer zaczal przesytanie informacji zwrotnej do klienta.

Porownajcie informacje z kolumny prawej i kolumny lewej. Jakie sa podstawowe
roéznice?

1.  Otworz zakladke Outbound PDU Details. Przewin na dét do sekcji HTTP.
Jaka jest wyswietlona informacja w pierwszej linijce?

J- Naci$nij ostatni kwadrat w kolumnie Info. Ile teraz jest widocznych zakladek dla tego
zdarzenia i1 dlaczego?

Czes¢ 2: Pokazanie elementow pakietu TCP/IP
W czesci 2 tego zadania uzywamy PT w trybie symulacji, aby zobaczy¢ 1 sprawdzi¢ kilka
innych protokotow zawartych w pakiecie TCP/IP.
Krok 1: WysSwietlamy nowe zdarzenia
a. Zamknij wszystkie otwarte okna PDU Information.
b. W sekcji Event List Filters > Visible Events section, naciskamy Show All.
Jakie dodatkowe typy zdarzen zostaty wyswietlone?

Te dodatkowe pozycje odgrywaja rézne role w ramach pakietu TCP/IP. Jes§li Address
Resolution Protocol (ARP) znajduje si¢ na liscie, to wyszukuje adresy MAC. DNS jest
odpowiedzialny za zamian¢ nazwy (na przyklad: www.osi.local) na adres IP.
Dodatkowe zdarzenia TCP sg odpowiedzialne za potaczenie, uzgadnianie parametrow
komunikacyjnych oraz odlgczeniem sesji komunikacyjnych pomiedzy urzadzeniami.
Protokoty te zostaly wymienione wczesniej i beda dalej omawiane w miar¢ trwania



kursu. Obecnie istnieje ponad 35 mozliwych protokotow (typdéw zdarzen)
wychwytywanych przez Packet Tracer.

c. Naci$nij pierwsze zdarzenie DNS w kolumnie Info. Przegladnij zaktadki OSI Model
1 PDU Details 1 zwro¢ uwage na proces enkapsulacji. Jak spojrzysz w zaktadce Model
OSI na warstwe 7 z pod$wietlonym, to opis tego co dzieje si¢ jest bezposrednio pod
warstwami In 1 Out ( "1. Klient DNS wysyla zapytanie do serwera DNS."). Jest to
bardzo przydatna informacja, ktéra pomoze zrozumiec¢, co dzieje si¢ w trakcie procesu
komunikacji.

d. Przejdz do zakladki Outbound PDU Details. Jaka informacja jest wyswietlona
w sekcji DNS QUERY w polu NAME?

e. Nacis$nij ostatni kwadrat DNS w kolumnie Info. Jakie wurzadzenie zostalo
wyswietlone?

Co wyswietlito si¢ w zaktadce Inbound PDU Details, sekcja DNS ANSWER w polu
ADDRESS?

f. Znajdz pierwsze zdarzenie HTTP na liScie zdarzen i naci$nij nast¢pne zdarzenie TCP
bezposrednio znajdujace si¢ po tym. Pod$wietl warstwe 4 w zaktadce OSI Model.
Na dole znajduje si¢ lista wykonanych zadan. Jaka informacja powita si¢ w kroku
4157

TCP zarzadza polaczeniem i roztaczeniem kanatéw komunikacyjnych dla réznych
zadan. To zdarzenie pokazuje, ze kanat komunikacyjny zostat zestawiony.

g. Naci$nij ostanie zdarzenie TCP. Podswietl warstwe 4 w zakladce OSI Model.
SprawdzZ po kolei kroki w warstwie In 1 w warstwie Out. Zastanow si¢, w oparciu
o ostatni punkt na liscie wykonanych zadan, jaki jest cel tego zdarzenia.

ZADANIE

Ta symulacja jest przykladem sesji internetowej pomigdzy klientem a serwerem
w sieci lokalnej (LAN). Klient wyst¢gpuje z zadaniem do okreslonych ushug
uruchomionych na serwerze. Serwer musi by¢ skonfigurowany do nasluchu na
okreslonych portach. (Podpowiedz: Spojrz na warstwie 4 w zaktadce OSI Model).

Na podstawie tych informacji, odpowiedz jaki jest numer portu, na ktorym Web
Server nastuchuje zadanie strony internetowe;j?

Jaki jest port, na ktorym serwer WWW nastuchuje zagdanie DNS?



