Wprowadzenie do konfiguracji sieci bezprzewodowej.

ZAGADNIENIA

1. Z czego sktada si¢ infrastruktura sieci bezprzewodowych?

2. W jakich trybach mogg pracowac sieci bezprzewodowe?

3. Jakie standardy dotyczg sieci bezprzewodowych?

4. Jak skonfigurowac¢ bezprzewodowa karte sieciowg?

5. W jaki sposéb zabezpieczy¢ sie¢ bezprzewodowa przed podstuchem?

6. Jakie standardy szyfrowania danych uzywane sa w sieciach bezprzewodowych?
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Obecnie jest wigcej urzadzen bezprzewodowych niz przewodowych. Okoto 10 lat temu wigkszo$¢
biur miata tylko komputery stacjonarne i niektére inne urzadzenia sieciowe, takie jak drukarki.
Wszystkie byly potaczone przewodami. Obecnie wielu uzytkownikéw ma laptopa, smartfona i tablet.
To trzy urzadzenia bezprzewodowe dla kazdego uzytkownika. Szybkos¢ tacznosci bezprzewodowe;j
znacznie wzrosla, zblizajac sie do bezprzewodowej sieci Gigabit.

Bezprzewodowa sie¢ lokalna WLAN (Wireless Local Area Network) jest to sie¢, w ktorej
potaczenia migdzy urzadzeniami sieciowymi zrealizowano bez uzycia przewoddéw. Do przesytania
danych pomie¢dzy urzadzeniami wykorzystuje si¢ fale radiowe. Zakres czestotliwos$ci fal radiowych
wykorzystywany w sieciach WIAN nie podlega koncesjonowaniu i dlatego mozna go uzywac¢ bez
zadnych zezwolen. Jednak w pasmie tym wystepuja znaczne zakldcenia pochodzace od innych
urzadzen, np. kuchenek mikrofalowych, telefonow bezprzewodowych itp.

Infrastruktura sieci bezprzewodowych:
* karty sieciowe - najczgéciej typu PCI, PCIExpress, ExpressCard, USB, PCMCIA, ale tez
wbudowanych w urzadzenia przenosne, takie jak laptopy, smartfony, itp.;
 punkty dostgpowe (Access Point) - pelnig role bezprzewodowych koncentratorow w sieciach
pracujacych w trybie infrastruktury;
* anteny
* kable, zlacza itp.
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Tryby sieci bezprzewodowych:

e tryb ad hoc - male sieci bezprzewodowe - urzadzenia komunikujg si¢ bezposrednio ze soba,

Wireless "Cell"

e tryb infrastruktury - dla wigkszych sieci przewidziano, w ktorym urzadzenia komunikuja
si¢ ze sobg za posrednictwem punktow dostepowych.

Access Point

Root Unit Wired LAN

Access Point
Root Unit
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Standardy sieci WLAN, - opisuje dokument IEEE 802.11 - r6znig si¢ czestotliwos$ciami pracy,
predkosciami przesytania danych i sposobem kodowania sygnatu.

802.11a - standard wykorzystuje pasmo czestotliwosci w zakresie 5,15-5,35 GHz oraz
5,725-5,825 GHz. Obejmuje 8 kanatéw przeznaczonych do pracy w budynkach oraz
4 przeznaczone do pracy miedzy dwoma punktami (point-to-point). Praca na wyzszych
czestotliwosciach powoduje zmniejszenie zasiggu w poroOwnaniu z innymi sieciami o okoto
potowe. Maksymalna predkos$¢ transmisji w tym standardzie wynosi 54 Mb/s. Wadg jest brak
zgodnosci z innymi standardami.

802.11b - uzywa pasma w cze¢stotliwosci 2,4 GHz (od 2400 do 2485 MHz), osiagajac
maksymalng predkosci 11 Mb/s w promieniu 46 m w pomieszczeniach zamknietych 1 96 na
otwartych przestrzeniach. Pasmo czestotliwosci podzielone jest na 14 kanatéw o szerokosci
22 MHz, czgsciowo zachodzacych na siebie (tylko trzy kanaty nie pokrywaja si¢ w swoich
zakresach). W Polsce mozna wykorzystywac tylko kanaty od 1 do 13.

- 802.11¢g - standard ten uzywa tego samego pasma czestotliwosci, co 802.11b. Umozliwia
transmisj¢ danych z predkoscig 54 Mb/s. Standard ten jest w pelni zgodny z 802.11b.

- 802.11n - w zalezno$ci od rozwigzania (zastosowanych anten) pozwala na przesylanie
plikow z predkoscig teoretyczng - od 150 do 600 Mb/s. Standard ,,n" moze dziala¢ na
czestotliwosci zardwno 2,4 GHz, jak 1 5 GHz (jednak wigkszo$¢ urzadzen potrafi pracowac
tylko w pasmie 2,4 GHz). Standard obstuguje technologi¢ Multiple Input Multiple Output -
(MIMO) wykorzystujaca wiele anten do nadawania/odbioru sygnalu (sygnal jest nadawany
z kilku zrdédet 1 odbierany przez kilka odbiornikow). Ponadto urzadzenia 802.11n potrafia
wykorzystywa¢ wiele kanatléw transmisyjnych do stworzenia jednego polaczenia,
co teoretycznie dodatkowo zwigksza dostepna predkos$¢ transmisji. Starsze urzadzenia
obstugujace jedynie standard ,,b" lub ,,g" moga wspotpracowaé z urzadzeniem dzialajacym
w standardzie ,,n", jednak w takiej sytuacji nast ¢puje przelaczenie na wolniejsze tempo
standardu ,,b" lub ,,g".

802.11ac — maksymalny transfer danych 7 Gb/s (co najmniej 1 Gb/s), czestotliwos¢ sygnatu
5GHz

TGp (przysztos¢ 802.11p) - Grupa zadaniowa przyjmujaca 802.11 do uzytku w samochodach.
Poczatkowe uzycie prawdopodobnie bedzie standardowym protokotem stosowanym do
pobierania optat drogowych.

TGr (przysztos¢ 802.11r) - Ulepszenia wydajnosci roamingu.

TG (przyszte 802.11) - Grupa zadan ulepszajaca 802.11 do wykorzystania jako technologia
sieci kratowe;.

TGT (w przysztosci 802.11T) - Grupa zadan projektujaca specyfikacje testu 1 pomiaru dla
802.11. Jego wynik bedzie niezalezny, stad wielka litera.

TGu (przysztos¢ 802.11u) - Grupa zadan modyfikujaca 802.11, aby pomoc w wspOlpracy
z innymi technologiami sieciowymi.
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Bezprzewodowa sie¢c LAN SOHO
Twoj router w domu prawdopodobnie ma takie same mozliwosci jak ten ponize;j:

(@@= -

Jest on podtaczony do Twojego dostawcy ustug internetowych za posrednictwem kabla lub
DSL, a moze $wiattowodu. Ma kilka portow Ethernet do podlaczenia komputerow i1 anteny dla
uzytkownikow bezprzewodowych. W rzeczywistosci wszystkie te elementy sa3 wbudowane w jedno

urzadzenie:
Przetacznik Ethernet + Bezprzewodowy punkt dostepu + (Modem kablowy lub DSL) + Router

Jesli roztozysz wszystko na czgéci, wyglada to tak:

DSL/Cable M o s
Modem

W takich matych sieciach punkt dostepowy robi wszystko sam. Nazywamy to autonomicznym
punktem dostgpu. Korzysta z protokotow 802.11 do komunikacji z klientami bezprzewodowymi
1 korzysta z Ethernetu po stronie sieci LAN.

Enterprise Wireless LAN

Kiedy patrzymy na duze sieci Enterprise, pojedynczy punkt dostgpu nie wystarczy. Wyobraz
sobie sie¢ z setkami lub tysigcami uzytkownikow. Spacerujac po biurze, nie chcesz roztaczac si¢
za kazdym razem, gdy telefon przelacza si¢ z jednego punktu dostgpu do drugiego. Chcesz miec
stabilne pofaczenie bezprzewodowe, gdziekolwiek jestes. Plynne przetaczanie z jednego punktu
dostepu do drugiego nazywa si¢ roamingiem.
Pojedynczy punkt dostepu ma réwniez ograniczong przepustowos¢. Jesli masz sale konferencyjna
ze 100 uzytkownikami, pojedynczy punkt dostgpu moze nie by¢ w stanie zapewni¢ wszystkim
wystarczajacej przepustowosci.
Poniewaz uzywamy sieci bezprzewodowej dla naszych uzytkownikdw, musi ona by¢ blisko naszych
uzytkownikoéw. Dlatego punkty dostepu znajduja si¢ w warstwie dostgpu do sieci, podobnie jak
komputery 1 drukarki:



Nadal jest jeden problem. Zalozmy, ze masz potaczenie z punktem dostepu i zaczynasz
chodzi¢ po biurze, telefon przelaczy si¢ na inny punkt dostepu. Skad ten drugi punkt dostepu wie,
ze jeste$ juz uwierzytelniony w sieci? Mozesz ponownie uwierzytelni¢, ale spowoduje to zerwanie
polaczenia ... nie jest to dobry pomyst.

Aby rozwigza¢ ten problem, wspolpracujemy z kontrolerami bezprzewodowe;j sieci LAN:

PEE LR E T Y
Ssssssses -
-

Wszystkie zadania zarzadzania s3a przenoszone z punktéw dostepu do kontrolera
bezprzewodowej sieci LAN. Zajmuje si¢ uwierzytelnianiem, roamingiem, tworzeniem nowych sieci
bezprzewodowych itp. Punkty dostepu sa odpowiedzialne tylko za przekazywanie ruchu, nazywamy
je LWAP (Light Weight Access Point).

Aby to osiggnac€, caty ruch musi by¢ wysylany z punktéw dostepu do kontrolera bezprzewodowe;j
sieci LAN. Odbywa si¢ to za pomocg tuneli zwanych CAPWAP (kontrola i udost¢pnianie
bezprzewodowych punktéw dostepowych). Zielone kropkowane linie to tunele CAPWAP miedzy
punktami dostgpowymi i WLC.

Mamy teraz jedng duza sie¢ bezprzewodowsa. Jesli utworzysz nowa sie¢ bezprzewodowa (SSID),
zostanie ona przekazana do wszystkich punktéw dostgpu. Roaming rowniez nie stanowi problemu,
poniewaz caty ruch jest przekazywany do WLC.
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Przed przylaczeniem komputera do sieci bezprzewodowej nalezy skonfigurowaé
bezprzewodowg karte sieciowa. Jezeli w sieci bezprzewodowej bedzie dziatat serwer DHCP, to karta
bedzie mogla otrzymac adres IP 1 inne dane niezbgdne do prawidtowej pracy w sieci. Jezeli serwera
DHCP w sieci nie bgdzie, to wszystkie dane nalezy przypisa¢ karcie recznie.

Przyktad 1
Konfigurowanie bezprzewodowej karty sieciowej

W tym przyktadzie zostanie skonfigurowana bezprzewodowa karta sieciowa w systemie
Windows 10. Inne systemy, np. Linux i starsze wersje systemu Windows, posiadajg inne
narzedzia stuzgce do konfigurowania sieci bezprzewodowych. Jezeli dane konfiguracyjne majg by¢
przypisane do karty w sposob statyczny, nalezy wykona¢ nastepujgce czynnosci:

l. Zainstalowac kart¢ i niezbedne sterowniki lub upewnic sie, ze zostaly one poprawnie
zainstalowane.

2. W panelu sterowania wybra¢ Sie¢ i Internet, a nastepnie Centrum sieci i udostepniania.

3. W oknie Centrum sieci i udostepniania wybra¢ polecenie Zmien ustawienia karty sieciowej.
4. W oknie Polgczenia sieciowe klikng¢ prawym klawiszem myszy ikone symbolizujaca
konfigurowang karte 1 wybra¢ polecenie Wlasciwosci.

5. Z rozwijanej listy wybra¢ Protokot internetowy w wersji 4 (TCP/ IPv4) 1 klikna¢ przycisk
Wiasciwosci.

6. W odpowiednie pola wprowadzi¢ dane konfiguracyjne:

* adres IP,

* maske podsieci,

* bram¢ domyslna,

* adresy serwerow DNS (preferowanego i alternatywne go).

7. Klikng¢ przycisk OK.

8. Upewni¢ si¢ za pomoca polecenia ipconfig /all, Zze dane konfiguracyjne zostaty wprowadzone
poprawnie.

Sie¢ w trybie ad hoc charakteryzuje si¢ zdecentralizowang struktura, w ktorej przylaczone
urzadzenia mogg petic¢ funkcje zaréwno klientow, jak 1 punktéw dostepowych. Do przekazywania
danych nie jest wymagana zadna infrastruktura sieciowa, poniewaz pakiety dostarczane sa
bezposrednio do odbiorcy. Sieci tego typu budowane sg zazwyczaj na krétko 1 pézniej demontuje si¢
je. Wykorzystywane sg np. do polaczenia laptopa ze smartfonem lub tabletem. W Windows 10
w stworzeniu sieci ad hoc pomaga kreator, ktdory prowadzi uzytkownika przez caty proces
konfiguracji.

Przyktad 2
Konfigurowanie sieci ad hoc.

W tym przykladzie zostanie skonfigurowana sie¢ ad-hoc w systemie Windows 10. Inne
systemy, np. Linux 1 starsze wersje systemu Windows posiadaja inne narzgdzia sluzace do
konfigurowania sieci bezprzewodowych.

Sieci ad hoc najczesciej budowane sg jako rozwigzania tymczasowe, wykorzystywane do przesylania
plikow pomiedzy dwoma urzadzeniami. Ze wzglgdu na tymczasowos$¢ sieci na ogot tworzy si¢ sieci
niezabezpieczone przed dostepem 0s6b nieuprawnionych.



Tu zbudowana zostanie niezabezpieczona sie¢ w trybie ad hoc. Nalezy jednak pamigtac,
ze rozwigzanie to nie zapewnia bezpieczenstwa i1 moze by¢ stosowane tylko w wyjatkowych
przypadkach, gdy przesytane dane nie wymagaja ochrony.

A4 &% > Panel sterowania » Wszystkie elementy Panelu sterowania » Centrum sieci | udostepniania v O Szukaj w Panelu ster.. @

Strana giéwna Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania Wyswietl aktywne sieci :
- >
Zmien ustawienia karty Siec
sieciowe) 'EF ? Skonfiguruj pofaczenie lub sieé
. Siec publiczna
Zmien zaawansowane
ustawienia udostepniania
. Wybierz opcje potaczenia.
Opcje przesytania Zmien ustawienia sieci Y Pge pota
strumieniowege multimediow
%’.. Skenfiguruj nowe polaczenie lub nowa sied
= Skonfiguruj polaczenie szerokopasmowe, telef % Polacz z Internetem
dostepu. Skenfiguruj potaczenie szerckopasmowe lub telefoniczne z Internetem.
[=% Rozwiaz problemy qz. Skonfiguruj nows siec
Zdiagnozuj i rozwiaz problemy z siecia lub uzy =g, Skonfiguruj nowy router lub punkt dostepu.
ﬁ‘ Reczne nawigzywanie polaczenia z siecig bezprzewodowg
=l olacz sie 7 siecia ukryta lub utworz nowy profil sieci bezprzewodowej.
1' Polgcz z migjscem pracy
5 Skenfiguruj potaczenie telefoniczne lub potaczenie VPN z migjscem pracy.
Zobacr tez Anulyj

& ®F Reczne nawiazywanie polaczenia z siecia bezprzewodowa

Wprowad? informacdje o sieci bezprzewodowej, ktéra cheesz dodad.

MNazwa sieci: ‘ | |

Typ zabezpieczer: [Wybierz opcje] v
Typ szyfrowania:
Klucz zabezpieczeri: [ Ukryj znaki

[J Uruchom to pofaczenie automatycznie

[[1Potacz, nawet jedli sieé nie wykonuje emisji

Ostrzezenie: jesli wybierzesz te opcje, moze to zagrozié prywatnosci kemputera,
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Sieci bezprzewodowe sg narazone na podstuch danych w znacznie wigkszym stopniu niz sieci
kablowe. Wynika to z faktu, ze fale elektromagnetyczne rozchodza si¢ w calej przestrzeni, a kazdy,
kto znajdzie si¢ w zasiegu rozprzestrzeniania si¢ fal, moze je odbiera¢ (pod warunkiem, Zze posiada
odpowiednie urzadzenia). Aby zabezpieczy¢ sie¢ przed dostgpem osdb nieuprawnionych, nalezy
zastosowac nastepujace procedury:

1. Zmiana domyslnego loginu i hasla dostgpowego - wszystkie inne zabezpieczenia beda
nieskuteczne, jesli kazdy bedzie mogt zatogowac si¢ na naszym routerze 1 przeja¢ nad nim kontrole.
Liste domys$Inych haset routeréw mozna znalez¢ w internecie.

2. Umozliwienie zarzadzania tylko przez kabel - wylaczenie mozliwosci logowania si¢ do punktu
dostepowego przez sie¢ bezprzewodowa ogranicza dostep do zarzadzania urzadzeniem tylko dla
uzytkownikow podtaczonych kablem.

3. Ograniczenie mocy nadawania - pozwoli na ograniczenie zasi¢gu sieci tylko do niezbgdnego
obszaru, np. mieszkania, a sie¢ b¢dzie niedostepna dla sagsiadow znajdujacych si¢ poza zasiggiem.

4. Dobor umiejscowienia punktu dostgcpowego - punkt dostepowy mozna w miar¢ mozliwosci
instalowa¢ w $rodku mieszkania oraz ograniczy¢ moc nadawania, tak aby jego zasigg obejmowat
jedynie mieszkanie. Innym mozliwym rozwigzaniem jest zastosowanie specjalnych anten
sektorowych o ograniczonym obszarze pokrycia terenu.



5. Wylaczenie identyfikatora sieci - kazda sie¢ bezprzewodowa posiada unikatowy identyfikator
SSID (Serwer Set IDentifier). Identyfikator SSID jest wysylany przez kazde urzadzenie, np. punkt
dostepowy. Na podstawie tej nazwy urzadzenia wykrywaja sieci w swoim otoczeniu i moga
rozpocza¢ procedure przytaczenia do sieci. Punkty dostepowe i routery standardowo uzywaja jako
identyfikatora swojej nazwy, np. linksys. Dobrg praktyka jest zmiana identyfikatora na inng - jezeli
potencjalny wtamywacz wie, jaki jest typ punktu dostgpowego, to jego zadanie jest utatwione. Mozna
rowniez wyltaczy¢ wysylanie identyfikatora SSID - sie¢ stanie si¢ niewidoczna dla typowych
narzgdzi. Przylaczy¢ si¢ do sieci beda mogli tylko ci uzytkownicy, ktorzy znaj g SSID.
Zabezpieczenie to jest niewystarczajace, gdyz istnieje wiele specjalistycznych programow, ktore sg w
stanie odczyta¢ SSID, nawet jezeli jego wysytanie jest wylaczone np.: WiFi Analizer.

6. Wlaczenie filtrowania adreséw MAC - kazda karta bezprzewodowa posiada unikatowy adres
fizyczny MAC. Na jego podstawie punkt dostepowy moze rozpoznac, czy jest to legalny uzytkownik
sieci czy intruz. Punkt dostepowy moze mie¢ zdefiniowang liste adresow MAC urzadzen, ktore
powinny uzyska ¢ dostep do sieci (biata lista) i urzadzen, ktorym nalezy zabroni¢ dostepu (czarna
lista). Niestety, metoda filtrowania adresow MAC w obecnych czasach nie spetnia swojego zadania,
poniewaz bardzo latwo obej$¢ to zabezpieczenie przez podmiane adresu MAC przez wlamywacza.
Mimo wszystko warto ja stosowac.

7. Wlaczenie szyfrowania danych - brak szyfrowania sprawia, ze nasze dane (loginy, hasta, numery
kart) sg przesytane w sieci w sposdb umozliwiajacy ich tatwe przechwycenie przez osoby trzecie.

Sposrod wymienionych wyzej metod zwigkszenia bezpieczenstwa sieci bezprzewodowych
najwigksze znaczenie praktyczne ma szyfrowanie danych.
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Standardy zabezpieczenia danych:

1. WEP - (Wired Equivalent Privacy) - do ochrony danych w standardzie WE P wykorzystuje
si¢ algorytm RC4, ktory jest symetrycznym szyfrem strumieniowym z kluczem poufnym. Podczas
szyfrowania metodg RC4 zostaje wykonana operacja réznicy symetrycznej XOR na bitach klucza
1 danych, ktorej efektem jest szyfrogram. W celu odkodowania wiadomosci odbiorca musi uzy¢ tego
samego klucza, ktory zostat u zyty do zaszyfrowania wiadomosci. W WEP stosowane s3g klucze
o dtugosci 64 lub 128 bitow (klucz sktada si¢ z 40 lub 104 bitéw klucza i z tzw. wektora
inicjalizujacego o dtugosci 24 bitow). W standardzie WEP oferowane sa klucze poufne o dlugosci
40 bitow, poniewaz w momencie opracowywania standardu prawo Stanow Zjednoczonych
nie pozwalato na wykorzystywanie klucza dtuzszego niz 40 bitéw.

Obecnie metoda WEP jest uznawana za niewystarczajaca i1 powinna by¢ stosowana tylko
w przypadku, gdy urzadzenia nie obsluguja standardu WPA.

2. WPA - (WiFi Protected Access) - wykorzystuje protokoly TKIP (Temporal Key Integrity
Protocol) oraz uwierzytelnienie EAP (Extensible Authentication Protocol). Zostat wprowadzony jako
standard przej$ciowy pomiedzy WEP a WPA2. Zwickszenie bezpieczenstwa uzytkownikoéw sprzetu
nastepuje bez konieczno$ci wymiany sprzetu - wystarczy zmieni¢ sterownik w karcie sieciowej lub
firmware w punktach dostepowych.



Tryby WPA:
* Enterprise - uzywa serwera RADIUS, ktéry przydziela klucze odpowiednim uzytkownikom.

Koniecznos¢ autoryzacji
Do koniecznos$ci autoryzacji klientow radiowych dolaczajacych si¢ do punktow dostgpowych (AP)
nie trzeba chyba nikogo przekonywaé. Kazdemu zalezy na zabezpieczeniu dostgpu do sieci
bezprzewodowej. Mozna stosowaé do tego celu szyfrowanie potaczenia. Jednak nie zawsze jest to
konieczne a moze zmniejszy¢ przepustowos¢ tacz radiowych. Dla WISP najistotniejsze jest
zabezpieczenie przed nieuprawnionym dostepem do sieci bezprzewodowej. Stad szyfrowanie
jest zbedne 1 wystarczy autoryzacja urzadzen radiowych z wykorzystaniem adresow MAC. Jednak w
duzych sieciach bezprzewodowych, gdzie istnieje wiele punktéw dostepowych, klopotliwe jest
zarzadzanie tablica autoryzowanych adresow MAC na kazdym AP osobno. Dlatego przydatna staje
si¢ mozliwos$¢ scentralizowanego zarzadzania.
Niektore typy punktow dostgpowych umozliwiajg autoryzacje z wykorzystaniem zewngtrznego
serwera RADIUS. Co to daje? Informacje o autoryzowanych urzadzeniach przechowywane sa
w jednym miejscu. Dlatego zarzadzanie staje si¢ latwiejsze 1 elastyczniejsze. Po jednorazowym
wpisaniu adresu MAC urzadzenia klienckiego mozliwe jest taczenie si¢ urzadzenia z kazdym AP
korzystajacym z serwera RADIUS.
 Personal - wszystkie podlaczone stacje wykorzystuja jeden klucz dzielony przypisywany rgcznie
przez administratora (PSK - Pre-Shared Key).

3. WPA2 - (WiFi Protected Access) - zawiera poprawki eliminujace wszystkie znalezione
luki w zabezpieczeniach WEP i WPA. W porownaniu z W PA wykorzystuje dynamiczne klucze
o dlugosci 128 bitéw 1 automatycznie je dystrybuuje. Wykorzystuje algorytm szyfrowania AES. Jest
zalecany do stosowania w sieciach bezprzewodowych.
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PODSUMOWANIE
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DziesieC przykazan zabezpieczenia sieci WLAN.

1. Wylacz rozglaszanie komunikatow SSID na AP.

Dzigki temu przypadkowy podstuchiwacz nie pozna od razu nazwy sieci, co odsieje wigkszo$¢
przypadkowych ciekawskich.

2. Wlacz szyfrowanie WEP z kluczem 128 bitow.

Zmusi to wlamywacza do spedzenia na tamaniu klucza co najmniej kilkadziesigt minut,
a to powinno zniecheci¢ 99% podstuchiwaczy.

3. Jesli z powodow technicznych albo organizacyjnych nie mozesz uzywac kluczy 128-bitowych,
korzystaj cho¢by z kluczy 40-bitowych. Rezultat bedzie podobny, bo podstuchiwacz nie wie,
jaki klucz jest uzywany. Wiacz WEP dla wszystkich klientow. Nawet jedno niezabezpieczone
polaczenie moze ujawni¢ wlamywaczowi wiele informacji, dzigki ktérym bedzie w stanie
przetamywac kolejne zabezpieczenia.

4. Traktuj identyfikatory SSID jak hasta. Nawet jesli masz wytaczone rozglaszanie SSID, jest
wiele programoéw blyskawicznie odgadujacych proste SSID na podstawie stownika.
Przypadkowy SSID (np. Iey2ohgu) nie jest trudny do wpisania, a bardzo wydtuza zgadywanie
albo w ogole je uniemozliwia.



. Stosuj trudne do zgadnigcia hasta WEP. Teoretycznie hasto dla 40-bitowego klucza WEP
powinno mie¢ ok. 20 znakow, a dla 128-bitowego - niemal 85 znakéw (wiele urzadzen
dopuszcza nawet hasta do 128 znakow), stosuj minimum hasta 10-znakowe.

. Nie zapomnij o zabezpieczeniu koncentratora WLAN. Wigkszos¢ AP udostepnia ustugi telnet,
SNMP z prostym hastem fabrycznym lub bez hasta. Pozwala to wlamywaczowi bez wysitku
pozna¢ hasta WEP 1 konfiguracje sieci.

. Od czasu do czasu testuj bezpieczenstwo swojej sieci. Sprawdzaj, czy nie pojawily si¢
nieautoryzowane stacje, czy w sieci nie pojawiajg si¢ nieszyfrowane pakiety i czy ESSID
nie "wycieka" przez ktora$ ze stacji roboczych lub AP.

. Nie podtaczaj AP bezposrednio do okablowania strukturalnego lub serwera. Zabezpiecz dostep
do sieci wewnetrznej za pomocg zapory firewall. W razie wlamania do WLAN cata podsie¢
bedzie pod kontrolg intruza.

. Jesli w sieci WLAN sg przesylane wazne dane, ktore nie powinny wydostac¢ si¢ na zewnatrz,
oprocz wilaczenia WEP rozwaz niezalezne od niego tunelowanie VPN wykorzystujace
sprawdzony, bezpieczny protokot [Psec.

10. Rada na koniec: korzystajmy ze wszystkich dostgpnych zabezpieczen, na ktére mozemy sobie
pozwoli¢ - réwniez tych najprostszych. Pamigtajmy, ze 90% skutecznych wltaman do sieci
WLAN jest rezultatem braku jakichkolwiek zabezpieczen.



