
Czym jest Wireshark? 

Jest to narzędzie służące do analizy pakietów sieciowych. 

 

Przykłady zastosowania programu Wireshark: 

 diagnoza problemów w sieci (trouble-shooting) 

 analiza ruchu sieciowego 

 budowa nowych protokołów komunikacyjnych 

 

Instalacja oraz używanie programu: 

1. Pobranie oraz instalacja programu ze strony: 

https://www.wireshark.org/#download. 

2. Uruchom program Wireshark. 

3. Wybierz najbardziej aktywny interfejs (ten zazwyczaj będzie 

głównym interfejsem odpowiedzialnym za sieć). 

https://www.wireshark.org/#download


 

 



4. Zastosowanie filtrów w celu ograniczenia wyświetlanych pakietów. 
 
Istnieją dwa sposoby na określenie filtru: 

- wykorzystanie pola tekstowego  

- menu. 

 

 wykorzystanie pola tekstowego 

 W polu tekstowym filtra, wpisujemy: 

 ip.addr dla adresu IP 

 ip.src dla adresu źródła 

 ip.dst dla adresu docelowego 

 tcp.port dla portu TCP 

 udp.port dla portu UDP 

 nazwę protokołu 

 == jako porównanie 

 in {[a] [b] [c] [...]} jako przynależność do zbioru (np. tcp.port 

in {80 25}) 

 and, or, not jako i, albo, nie 

 

 menu 

 W menu na pasku o nazwie "Statystyki" mamy możliwość 

ograniczenia pakietów względem protokołu, konwersacji oraz 

punktów końcowych. 



 
  

Jeśli potrzebujemy dodać 

filtr używając tego menu, 

klikamy na interesujący 

nas rekord z menu 

prawym przyciskiem 

myszy i wybieramy 

odpowiednią opcję:  
 
 

 



Przykładowe zastosowanie Wireshark - 
przechwytywanie hasła z protokołu 

Telnet. 

Do eksperymentu potrzebujemy: 

- serwer używający usługi Telnet (np. BBS) 

- komputer podłączony do Internetu 

- klient Telnet (polecam NetRunner) 

- Wireshark 

 
1. Rejestrujemy się na danym serwerze (użyłem konta Zsltest z hasłem 

zaq1@WSX). 

2. Włączamy przechwytywanie, po czym następuje login i wylogowanie 

użytkownika. 

3. Analizujemy przechwytywane pakiety. 

 
Zastosowałem filtr konwersacyjny B do A, gdyż ja wysyłam hasło przy 

logowaniu do serwera: 

 

 



Dodałem "&& telnet" aby wyfiltrować pakiety tylko te, które mnie 

interesują: 
 

 
 
Szukam pakietów z danymi, które mogą być loginem (znajdują się 

bezpośrednio po podaniu opcji sesji)... 

 

, , , , , 

, ; 

 (nowa linia kończy login); 

 

, , , , , 

, , ; 

 (nowa linia kończy hasło); 
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