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Packet Tracer - Konfiguracja SSH

Tabela adresowania

Urzadzenie Interfejs Adres IP Maska podsieci
S1 VLAN 1 10.10.10.2 255.255.255.0
PC1 karta sieciowa 10.10.10.10 255.255.255.0
Cele

Czes¢ 1: Zabezpieczanie haset

Czes¢ 2: Szyfrowanie komunikacji

Czes¢ 3: Weryfikowanie implementacji SSH

Wprowadzenie

Protokét SSH powinien zastagpic¢ Telnet przy zarzadzaniu potgczeniami. Telnet przesyta dane w postaci
niezabezpieczonej - jawnym tekstem. SSH zapewnia bezpieczenstwo zdalnych potgczen szyfrujgc wszystkie
dane transmitowane pomiedzy urzgdzeniami. W tym ¢éwiczeniu, zabezpieczysz zdalny przetgcznik za pomocg
szyfrowania hasta i SSH.

Instrukcje

Czes¢ 1: Zabezpieczanie haset

a.

d.

Uzywajgc linii komend na PC1, wykonaj Telnet do S1. Hasto do trybu EXEC uzytkownika oraz trybu
uprzywilejowanego EXEC to cisco.

Zapisz biezgcg konfiguracje, aby mozna byto cofng¢ ewentualne pomytki wytgczajac i wtgczajgc zasilanie
S1.

Wyswietl biezagcag konfiguracje i zwrd¢ uwage, ze hasta widaé¢ w sposéb jawny. Wpisz komende, ktéra
zaszyfruje hasta:

Sl (config)# service password-encryption

Sprawdz, czy hasta zostaty zaszyfrowane.

Czes¢ 2: Szyfrowanie komunikacji

Krok 1: Ustaw nazwe domeny i wygeneruj klucze bezpieczenstwa.

Zwykle uzywanie Telnetu nie jest bezpieczne, poniewaz dane sg przesytane jawnym tekstem. W zwigzku z
tym, uzywaj SSH gdzie to tylko mozliwe.

a.
b.
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Skonfiguruj nazwe domeny jako netacad.pka.

Klucze bezpieczenstwa sg potrzebne do zaszyfrowania danych. Wygeneruj klucze RSA uzywajgc
dtugosci klucza 1024.
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Krok 2: Stwérz uzytkownika i zmien konfiguracje linii VTY umozliwiajgc dostep wylacznie przez
SSH.

a. Utworz uzytkownika administrator z hastem cisco.
b. Skonfiguruj linie VTY, aby login i hasto byty sprawdzane w lokalnej bazie uzytkownikdw oraz aby pozwoli¢
na dostep tylko przez SSH. Usun istniejgce hasto z linii vty.
Krok 3: Sprawdz implementacje SSH
a. Woyjdz z sesji Telnet i sprobuj zalogowac sie ponownie uzywajgc Telnetu. Nie powinno sie udac.

b. Sprébuj zalogowaé sie uzywajagc SSH. Wpisz ssh i naci$nij Enter bez zadnych parametréw, aby
wyswietli¢ instrukcje uzycia komendy. Wskazéwka: opcja -1 to litera ,L”, a nie cyfra 1.

c. Po udanym logowaniu, wejdz do trybu uprzywilejowanego EXEC i zapisz konfiguracje. Jesli nie mozesz
zalogowac sie do S1, to wylgcz i wigcz zasilanie, a nastepnie zacznij ponownie od czesci 1.
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