Bezpieczenstwo w sieciach VLAN - port security

Waznym celem zarzadzania jest zapewnienie bezpieczenstwa systemow informatycznych

i sieci komputerowych. Istnieje wiele sposobdéw zabezpieczenia sieci komputerowych przed
niepowotanym dostepem, jedne opierajg si¢ na zabezpieczeniach systemow operacyjnych,
inne za$ na odpowiedniej konfiguracji sprzgtu sieciowego. Jednym ze sposobow
zabezpieczenia fizycznego dostepu do zasobow naszej sieci jest zabezpieczenie portOw na

przetaczniku.
Mozliwa forma zabezpieczenia portow:

1. mozna okresli¢ grupg poprawnych adreséw MAC obstugiwanych przez dany port.
2. mozna zezwoli¢ tylko jednemu adresowi MAC na dostep do portu
3. mozna spowodowac¢ automatyczne zamykanie portu, gdy zostanie wykryty

nieautoryzowany adres MAC.

Ustawienie portu na max [ ilo$¢ mac | adresow MAC:

Switch# configute terminal

Switch (config)# interface fastethernet inr interfejsul

Switch (config-if)# switchport mode access

Switch(config-if)# switchport port-security

Switch (config-if)# switchport port-security maximum [ilos¢ mac)
Switch (config-if)# switchport port-security mac-address sticky

adresu MAC tego hosta switch nauczy sie automatycznie (pierwszy poditgczony)

Switch (config-if)# exit

e jezeli wiemy jaki komputer bedzie korzystat z tego portu mozna od razu przypisac¢
konkretny mac adres
Switch (config-if)# switchport port-security mac-address

0001.9666.099¢

e mozemy ustawi¢ wylaczenie portu w przypadku naruszenie reguly bezpieczenstwa
Switch (config-if)# switchport port-security violation

shutdown
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Wyswietlanie ustawien konfiguracji:
show port-security interface Fa (nr interfejsu]
show port-security address

show run

Uwaga: Jesli nastapi naruszenie zasad bezpieczenstwa i port zostanie wytaczony, konieczne
bedzie uzycie polecenia shutdown, a nastgpnie no shutdown w celu dokonania reaktywacji

tego portu.
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