Spanning Tree Protocol (STP)

Do przeczytania: https://www.nastykusieci.pl/stp-wprowadzenie

Nadmiarowo$¢ topologii jest bardzo wazng i pozadang cechg sieci, bowiem dzigki niej sieci
uzyskuja odporno$¢ na awarie. Nadmiarowos$¢ topologii zapobiega przestojom lub utracie
dostepu do zasobdw. Przestoje moga by¢ spowodowane awarig pojedynczego tacza, portu
lub urzadzenia sieciowego.

Gltéwna wada nadmiarowosci to powstawanie topologii fizycznej zawierajacej petle. Aby
unikng¢ powstawaniu petli wymyslono protokét STP.

Problemy topologii nadmiarowych:

e Burze rozgloszeniowe (Broadcast Storms) — Przelaczniki traktuja multiemisje
(multicast) tak, jak rozgtaszanie (broadcast). Ramki rozgloszeniowe i multiemisji sg
wysylane ze wszystkich portow z wyjatkiem portu, z ktérego dana ramka zostata
odebrana. Przelaczniki moga kontynuowaé przekazywanie ramek rozglaszania w
nieskonczono$¢ az jeden z przetacznikow nie zostanie odtaczony. Sie¢ nie dziata lub
dziata bardzo wolno.

¢ Wielokrotna transmisja ramek — Przelacznik S1 nie zna adresu MAC routera R1,
wiec przekazuje te ramke rozptywowo (flooding) czyli na wszystkie porty.
Przelacznik S2 réwniez nie ma informacji, na ktorym porcie znajduje si¢ router R1,
dlatego przelacznik S2 takze przekazuje rozptywowo odebrang ramke na wszystkie
porty. R1 odbiera wiele kopii tej samej ramki. Powoduje to niepotrzebne uzywanie
zasobOw sieciowych.

e Brak stabilnej bazy o polozeniu hostow — sytuacja wystepuje gdy na przyktad
przetaczniki S1 1 S2 zapamigtaly, Ze host jest na porcie Fa0/l (a naprawde host
znajduje si¢ na porcie Fa0/0). Wtedy ramka bedzie krazyla w petli miedzy portami
Fa0/1 obu przetacznikow.

STP (Spanning Tree Protocol) - IEEE 802.1D - protokot stuzacy do zarzadzania tgczami
Ethernet.

Protokot STP uzywa algorytmu STA (spanning-tree algorithm) do ustalenia, ktore porty
przetacznika w sieci musza by¢ zablokowane w celu zapobiezenia powstawania petli
routingu w warstwie drugiej modelu OSI. Protokét wymaga od switchy realizacji
okreslonego algorytmu, ktérego koncowym efektem jest powstanie logicznej topologii
pozbawionej petli.

Jest to mozliwe dzigki zastosowaniu rozwigzania polegajacego na tym, ze w kazdej petli
jeden z portow zostaje logicznie zablokowany, dzigki czemu pgtla zostaje rozcigta. Gdy
jedno urzadzen lub potaczen ulegnie uszkodzeniu, dotychczas zablokowany port zostaje
automatycznie wlaczony 1 przesylanie danych jest kontynuowane. Warunkiem
prawidtowego funkcjonowanie sieci jest istnienie tylko jednej $ciezki pomigdzy dwoma



stacjami. Algorytm STP ustawia kazdy z portéw przelacznikow w sieci w stan aktywny lub
w stan blokady. Ramki mogg by¢ przesytane tylko portami aktywnymi.
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PRZEBIEG DZIALANIA ALGORYTMU:

(1) Wybor switcha glownego

Algorytm STA wyznacza jeden switch jako gléwny 1 wykorzystuje jako punkt odniesienia
we wszystkich kolejnych obliczeniach. Wszystkie switche uczestniczace w procesie STP
wymieniaja si¢ ramkami BPDU (Bridge Protocol Data Unit) w celu ustalenia switcha
z najmniejszg wartoscig BID w sieci. Switch o najmniejszej warto$ci ramki BPDU staje si¢
switchem gldéwnym (Rootem).

Przebieg procesu wyboru:

—ramki BPDU wysylane sg co 2 sekundy na adres multicastowy 01:80:¢2:00:00:00.

— w miar¢ przekazywania przez przetaczniki ramek BPDU wszystkie sasiadujacego
w domenie rozgloszeniowej przetagczniki odczytuja z tychze ramek informacje
o identyfikatorze mostu gtéwnego.

— jesli w ramce, ktorg switch otrzymatl, warto$§¢ identyfikatora switcha gltéwnego jest
mniejsza niz jego wilasna to switch uaktualni przechowywany w swojej pamieci
identyfikator switcha glownego. (Na poczatku kazdy switch mysli, Ze jest gldownym i taka
informacja jest zawarta poczatkowo w jego BID). W tym momencie switch zaprzestaje
wysytania wtasnych ramek, a tylko nastuchuje ramek o lepszych parametrach. Jezeli
przez pewien czas ramki lepsze przestaja nadchodzi¢, to switch wznawia wysyltanie
wlasnych ramek uznajac siebie ponownie jako switch gléwny.

(2) Wybor portu glownego (root port) na kazdym switchu, ktory nie jest glownym.
Po wyborze switcha, ktory bedzie gtownym, kazdy pozostaly musi wybra¢ jeden port
gléwny. Zostaje on wybrany na podstawie takiego samego 4-stopniowego procesu wyboru
jak Switch gtéwny co oznacza, ze analizowane sg ponownie ramki BPDU.

+ROOTBID 2. PATCH COST 3. SENDER BRIDGE ID 4. PORT ID

Ze wzgledu na to, ze kazdy z portow porownywanych bedzie miat taka samg warto$¢ Root
BID, czyli ID switcha gtownego, to pod uwage brane sg dalsze parametry zgodnie
z kolejnoscia.

(3) Wybor portu desygnowanego (designated port) dla kazdego segmentu sieci.
Do kazdego segmentu w sieci jest wybierany jeden designated port, ktory jako jedyny
bedzie wystat 1 odbierat ramki z tego segmentu.



Kazdy port, ktory nie zostalt wybrany jako gtéwny lub desygnowany zostanie ustawiony w
tryb BLOCKING.
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ROLE PORTOW

e Root - porty najblizej root bridge'a, nie znajduja si¢ na nim, mozliwy jest tylko jeden
root port na switchu

e Designated - porty znajdujgce si¢ zar6wno na root'cie jak i na reszcie switchy, na
switchu typu root wszystkie porty przyjmuja role designated

e Non-designated - porty, ktore sg zablokowane, nie moga przesyta¢ danych

Schemat, na ktorym wida¢ jakie role zostaly przypisane kazdemu z portow, wszystkie
polaczenia sa typu trunk, polaczenie pomiedzy switchem 2 i 3 zostato zablokowane.
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STANY PORTOW STP:

Disabled (stan wylaczenia) — port jest wylaczony administracyjnie (shutdown), dlatego tez
nie uczestniczy w procesie STP i nie przekazuje ani nie przetwarza ramek.

Blocking (stan blokowania) — port jest niedesygnowany i nie uczestniczy w przekazywaniu
ramek. Nadal przetwarza ramki BPDU w celu ustalenia lokalizacji i identyfikatora mostu
glownego oraz tego, jaka role powinien przyja¢ w ostatecznej aktywnej topologii STP.

Listening (stan nastluchiwania) — protokét STP na podstawie dotychczas odebranych ramek
BPDU ustalit, ze port ten moze zosta¢ wybrany jako port gldowny lub port desygnowany. W
tym momencie port przelgcznika nie tylko odbiera ramki BPDU, ale takze transmituje
wlasne i informuje sasiednie przetaczniki, ze przygotowuje sie¢ do uczestnictwa w aktywnej



topologii. Port powroci do stanu blokowanie, jesli zostanie stwierdzone, ze nie zapewnia
sciezki o najmniejszym koszcie do mostu gtownego.

Learning (stan uczenia si¢) — port przygotowuje si¢ do uczestnictwa w przekazywaniu
ramek i zaczyna wypelnia¢ wpisami tablice adreséw MAC.

Forwarding (stan przekazywania) — port stanowi cz¢$¢ aktywnej topologii 1 przekazuje
ramki oraz wysyta i odbiera ramki BPDU

PROTOKOL RSTP:

Protokol RSTP jest zdefiniowany w standardzie IEE 802.1w. Stanowi rozwini¢ta wersj¢
protokotu STP 802.1D. Terminologia protokotu RSTP 802.1w praktycznie si¢ nie r6zni od
obowigzujacej dla protokotu STP 802.1D. Wigkszo$¢ parametroOw pozostala niezmieniona,
tak aby uzytkownicy znajacy protokoét STP mogli si¢ szybko nauczy¢ konfiguracji nowego
protokotu.

RSTP zapewnia konwergencje na poziomie pojedynczych sekund, a nawet ponizej jednej
sekundy. W RSTP nie istniejg zadne porty zablokowane. RSTP nie przewiduj¢ znajdowania
si¢ portu w stanie zablokowania. Definiuje natomiast nastgpujace stany portow:

— odrzucania (discarding),

— uczenie si¢ (learning),

— przekazywanie (forwarding).

W RTP rozréznia si¢ typy taczy:
— point-to-point (P2P), full duplex
— shared, half duplex

W przeciwienstwie do STP, w ktorym to tylko switch gtowny generowal ramki BPDU, to
w RSTP kazdy switch przez caly czas generuje ramki BPDU. Pehnig one rol¢ kontroli
polaczenia pomiedzy sasiednimi switchami. Dzigki temu czas maximum age zostat skrocony
z 20 na 6 sekund.

Informacje zwigzane z protokolem mogg od razu utraci¢ na porcie waznos$¢, jesli w ciggu
trzech kolejnych czasow powitania (hello time — domyslnie szes¢ sekund) nie zostang
odebrane zadne sygnaty ,hello” lub jesli uptynie czas maximum age. Poniewaz jednostki
BPDU sg uzywane jako mechanizm sygnalizowania aktywnos$ci, brak trzech kolejnych
jednostek BPDU sygnalizuje utrat¢ zdolnoSci polaczeniowej migdzy mostem i jego
sgsiednim mostem gldéwnym lub mostem desygnowanym. Wskutek szybkiego starzenia si¢
informacji jest mozliwe szybkie wykrywanie awarii.



Polecenia:

Wszystkie informacje, ktory switch jest rootem, dla ktorego VLANa, koszty portow itp.
mozna sprawdzi¢ za pomocg komendy:

show spanning-tree

Pytania kontrolne:

1. Wymien trzy rodzaje problemow wystepujacych w sieciach posiadajacych
nadmiarowe przetaczniki.

Wyjasnij co to jest burza rozgloszeniowa?

Wyjasénij co to jest wielokrotnej transmisji ramek?

Wyjasnij na czym polega brak stabilnej bazy o potozeniu hostéw w sieci?
W ktorej warstwie pracuje protokot STP?

Podaj gltéwny cel stosowania STP

Co wykonuje STP gdy zostaje zerwane jakies tacze?

Jak nazywamy gtéwny przetacznik znajdujacy si¢ na szczycie grafu STP?
Jak nazywaja si¢ ramki w protokole STP?

10 Wymien 5 stanow portu przetacznika w protokole STP

11. Co to jest RSTP?

12. Wymien 3 role portoéw STP.
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