Cwiczenie 1 — Bezpieczenstwo na liniach VTY

Topologia

Tabela adresow:

Urzadzenie Interfejs Adres IP Maska podsieci | Brama
domyslna

R1 G0/1 192.168.x.1 255.255.255.0 n/d

R1 G0/0 172.16.x.1 255.255.255.252 | n/d

PC-A NIC 192.168.x.1x 255.255.255.0 192.168.x.1

PC-B NIC 172.16.x.100 255.255.255.128 | 172.16.x.1

S1 VLAN 1 192.168.x.2 255.255.255.0 192.168.x.1

Wprowadzenie

Dobrg praktyka jest ograniczanie dostepu do interfejsow, przez ktore mozliwe jest
zarzadzanie routerem np. port konsolowy czy linie vty. Listy kontroli dostgpu moga by¢ uzyte
do zezwolenia na ruch z konkretnych adresow IP, zapewniajac, ze tylko administrator ma
dostep do routera poprzez Telnet lub SSH.

Podstawowa konfiguracja urzadzen:

Stworz 1 zaadresuj topologie zgodnie z powyzszym schematem

Wylacz niepozadane zapytania DNS (DNS lookup)

Skonfiguruj nazwy urzadzen zgodnie z topologia (hostname)

Ustaw ,,swoje imi¢” jako haslo do trybu uprzywilejowanego EXEC

Ustaw cisco jako hasto do potaczen konsolowych 1 wymus$ logowanie

Ustaw sieci jako hasto do potaczen wirtualnych w celu uruchomienia dostepu przez
telnet i wymus logowanie

AN

Uwaga: SSH jest bezpieczniejszy od Telnetu, jednakze SSH wymaga aby urzqdzenia
sieciowe byly odpowiednio skonfigurowane. W tym éwiczeniu Telnet uzywany jest dla
wygody
7. Wlacz szyfrowanie haset
8. Ustaw baner MODT ostrzegajacy przed nieautoryzowanym dostgpem
9. Zapisz biezaca konfiguracje urzadzen jako startowa
10. Sprawdz czy komputery PC-A 1 PC-B pinguja router i switch, sprawdz rowniez czy
mozesz zrobi¢ telnet z obu komputeréw do routera i switcha.
Jezeli wszystko dziala mozna przejs¢ dalej




Konfiguracja standardowej listy kontroli dostepu (ACL) na routerze:

1. Przygotuj ACL standardowa (access-list x) umozliwiajaca komputerowi PC-A dostep
do routera

2. Przypisz utworzong ACL do wszystkich linii vty

3. Sprawdz, czy lista ACL dziata poprawnie - oba komputery powinny odpowiada¢ na
komunikaty ping do Router, ale tylko komputer PC-A powinien mie¢ dostep poprzez
ustluge TELNET do tego routera

4. W trybie uprzywilejowanym routera R1 uzyj komendy show ip access-lists 1 naci$nij
Enter. Zauwaz jak system 1OS pokazuje liczb¢ poprawnych powigzan do danego
wpisu ACE (w nawiasie).

5. Dodaj do swojej ACL na koncu wpis deny any
Uwaga: Ze wzgledu na niejawny wpis deny any na koncu kazdej listy nie ma potrzeby
dodawania wyraznego wpisu deny any. Jednakze wpis ten moze by¢ przydatny
administratorowi w celu sprawdzenia ile razy wykonano polgczenia, ktore zostaly
zablokowane.

6. Ponownie sprawdz ustuge telnet na PC-A i PC-B

7. W trybie uprzywilejowanym uzyj komendy show ip access-lists 1 nacis$nij Enter.
Powinny by¢ teraz widoczne powigzania do wpisu deny any.

Wyzwanie — Konfiguracja list kontroli dost¢pu na przelaczniku S1

1. Bez odnoszenia si¢ do konfiguracji routera R1 sprobuj skonfigurowac list¢ ACL
nazywang na przetaczniku, zezwalajaca na dostep tylko z komputera PC-A

2. Przypisz list¢ ACL do linii vty przetacznika S1.

3. Potacz si¢ do przetacznika przy uzyciu protokotu Telnet z kazdego z komputerow w
celu sprawdzenia czy listy ACL dziatajg poprawnie. Powiniene$ potaczy¢ si¢ tylko z
komputera PC-A, z komputera PC-B nie.



