Cwiczenie 2 - access-lista rozszerzona

We wszystkich przykladach x — numer z dziennika

Cwiczenia wykonujemy w jednym pliku, kazde éwiczenie na oddzielnym schemacie
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Napisz rozszerzong access liste¢ blokujaca PCO0, aby nie mogt wysyta¢ informacji do PC4, caty pozostaly
ruch jest dostepny.

Umieszczenie ACL:
Router A

Interface: Fa0/0
Access-list 101
Kierunek : in

Konfiguracja:

Router# conf t

Router (config) # access-1list 101 deny ip host 172.16.70.35 host 192.168.x.36
blokujemy ruch po catym IP z komputera 172.16.70.35 do komputera 192.168.x.36

Router (config) # access-list 101 permit ip any any

zezwalamy na ruch po catym IP dla wszystkich

Router (config)# int fa0/0

Router (config-if)# ip access-group 101 in

podpinamy access-liste na wybranym interfejsie

Router (config-if) #exit

Router (config) fexit

Router# wr



Cw. 1a

Otworz plik: Cwiczenie 2 - ACL rozszerzona.pkt, skonfiguruj sieé.

Sprawdz czy komputery komunikujg si¢ mi¢dzy soba.

Nastepnie napisz rozszerzong ACL 102 uniemozliwiajacg przesytanie informacji z PC4 do sieci
172.16.70.0 oraz blokujacg pierwszg potowe adresow sieci 192.168.x.0 aby nie mogly si¢ taczy¢ z PC2.
Zezwalamy na caly pozostatych ruch w sieci.

Zglo$ wykonanie ¢wiczenia.
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Narysuj w PT powyzsza sie¢. Skonfiguruj adresacj¢. Sprawdz czy komputery moga komunikowac si¢
migdzy soba.

Nastepnie napisz rozszerzong ACL 103 zezwalajaca PC2 na wysytanie informacji do PC4, ale
zabraniajacg na wysytanie do PC3. Pozostaty ruch jest dozwolony.

Zglos wykonanie ¢wiczenia.

Cw. 1c

Wyltacz ACL 103. Sprawdz czy komunikacja pomigdzy komputerami jest bez ograniczen.

Nastepnie napisz rozszerzong ACL 104 zezwalajacg komputerowi PC1 na otrzymywanie pakietow od
PC3, ale nie od komputera PC4. Pozostaty ruch rowniez jest zabroniony.

Zglos wykonanie ¢wiczenia.



Cw. 1d
Wytacz ACL 104. Sprawdz czy komunikacja pomigdzy komputerami jest bez ograniczen.

Nastepnie stosujac te same zasady utworz rozszerzong ACL nazwang PC3toPCl.

Zglo$ wykonanie ¢wiczenia.
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