Cwiczenie - ACL rozszerzona

Utworz ponizsza topologi¢ w programie PT:
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Naste¢pnie nazwij routery wg rysunku, skonfiguruj interfejsy oraz protokot RIP.
Na serwerze (30.0.0.2) aktywuj konfiguracje ustug (sprawdz czy sg wlaczone): http
(www.imie.edu) , FTP (login: imig; hasto: nazwisko) — nie stosuj polskich znakow.

Cel ¢wiczenia - zapoznanie sie z filtrowanie ruchu sieciowego w oparciu o rodzaje aplikacji.

Zadanie 1 - Blokowanie pingow, ale z dostepem do www

Host oferujacy strony WWW ma adres 30.0.0.2. Nie chcemy, aby zewngtrzni uzytkownicy
"pingowali" nasz serwer (DoS = Denial of Services). Utworz list¢ ACL 101, ktéra bedzie
filtrowata wszystkie polecenia ping do serwera.

Przetestuj:
ping z komputera z podsieci 10.0.0.0 do serwera 30.0.0.2

otwieranie strony serwera 30.0.0.2 z komputera z podsieci 10.0.0.0

Jaki otrzymates rezultat?



Zadanie 2 - Udostepnianie ustugi FTP dla jednego hosta

Usun poprzednia ACL 101 z routera R2

Udostgpniamy ustuge FTP tylko dla komputera 10.0.0.2, dla pozostatych komputerow ushuga
ta jest niedostepna. Utworz ACL 102 spetniajaca powyzsze kryteria (FTP to porty tcp 20 i
21). Na jakim routerze i jakim interfejsie nalezy ja podpig¢?

Sprawdz dziatanie tej ACL.

Zadanie 3 - Blokujemy ustuge TELNET dla hosta

Usun poprzednia ACL 102 z routera

Telnet jest ustuga niebezpieczna, bowiem postuguje si¢ komunikacja za pomoca otwartych
tekstow, dlatego Ty jako administrator pracujesz tylko na komputerze 10.0.0.4 i
zdecydowates, ze ustuga Telnet bedzie catkowicie zablokowana z tego komputera do serwera

30.0.0.2.
Utworz ACL 103 i podepnij ja do wiasciwego interfejsu.

Sprawdz efekt.



