Translacja adreséw sieciowych (NAT - Network Address
Translation)

NAT jest to technika umozliwiajgca ograniczenie liczby publicznych adresow
IP i wykorzystanie prywatnych adresow IP w sieciach wewnetrznych.
Przypomnienie:
Adresy prywatne:
klasa A 10.0.0.0 do 10.255.255.255
klasaB 172.16.0.0 do 172.31.255.255
klasaC  192.168.0.0 do 192.168.255.255

Te prywatne, wewnetrzne adresy poddawane sg translacji na adresy publiczne, ktore
moga by¢ routowane.
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Router mapuje prywatny adres wewngtrzny oraz adres publiczny i dokonuje
zamiany adresu I[P zarowno, gdy pakiet wychodzi z sieci jak rowniez gdy do niej wraca.
Dzigki temu na przyktad posiadajagc nawet jeden publiczny adres IP firma moze
zapewni¢ komunikacj¢ z Internetem wielu hostom znajdujacym si¢ w sieci firmowe;.

NAT przyczynil si¢ do zywotnosci protokotu IPv4, ale ma on réwniez inne
zastosowania. Pozwala on dodatkowo na ukrycie informacji o sieci wewnetrznej. Osoba
bedaca na zewnatrz sieci nie ma informacji na temat adresacji wewnetrznej, widzi tylko
adres publiczny, czyli juz po thumaczeniu NAT.NAT daje réwniez mozliwo$¢ uzywania
pokrywajacych si¢ podsieci — taka sytuacja moze mie¢ miejsce np. gdy dojdzie do
polaczenia dwoch korporacji — dzigki translacji adreséw mozliwe bedzie uzywanie
takich samych podsieci, a jednocze$nie zapewnienie komunikacji migdzy nimi.

NAT nie jest jednak pozbawiony wad. Uzycie translacji moze utrudni¢ badz
uniemozliwi¢ inicjalizowanie polaczen z zewnatrz — domyslnie NAT dopuszcza
polaczenia z sieci wewnetrznej do zewngtrznej, w przypadku niezestawionych sesji



bedzie blokowac potaczenia z zewnatrz do wewnatrz. Nie da si¢ ukry¢, ze wprowadza
on rowniez dodatkowa zlozono$s¢ w sieci. Trzeba wiedzie¢, gdzie 1 jak jest
skonfigurowany, by nie doprowadzi¢ do btedow w konfiguracji. Kolejng rzecza, na
ktora nalezy zwrdci¢ uwage to zwiekszone zuzycie zasobow urzadzenia dokonujacego
translacji NAT. Mapowanie duzej puli adresOw moze wyraznie zwigkszy¢ wymagania
w zakresie mocy obliczeniowej urzadzenia, co naturalnie moze si¢ przetozy¢ na jego
koszt.

Mozemy wyrdzni¢ 3 rodzaje NAT, z czego kazda z nich oferuje inne mozliwosci 1 ma
rézne zastosowania:

o Static NAT,
o Dynamic NAT
o NAT overload, nazywany wymiennie Port Address Translation (PAT).



Statyczna translacja NAT to do$¢ proste rozwiazanie, ktore polega na
translacji adresow jeden do jednego. Oznacza to, ze jeden adres prywatny z sieci
wewnetrznej thumaczony jest na jeden adres publiczny dostepny w Internecie. Co wazne
Static NAT w przeciwienstwie do pozostatych odmian jest dwukierunkowy —umozliwia
réwniez dziatanie odwrotne, czyli mapowanie IP publicznego na prywatne. Ta metoda

oczywiscie nie zwicksza nam dostepnej puli adreséw, ale przede wszystkim umozliwia
ukrycie faktycznego adresu naszego urzadzenia. Typowym przykladem uzycia beda
serwery. W przeciwienstwie do zwyklych hostow, zmiana adresu serwera moze mie¢
duzy wplyw na dostepno$¢ ustug, wigc jest niepozadana. Statycznie przypisanie
zarOwno adresu prywatnego jak i publicznego gwarantuje, ze serwer bedzie osiggalny
wewnatrz i na zewnatrz sieci.

Terminologia NAT wyré6znia 4 rodzaje adreséw:

o Inside local — rzeczywisty adres IP przydzielony hostowi znajdujacemu si¢ w
sieci wewnetrznej

o Outside local — adres IP zewngtrznego hosta widziany z perspektywy sieci
wewngetrznej

 Inside global — jest to adres hosta znajdujacego si¢ w sieci wewnetrznej, ale
widziany z poziomu Internetu

o Outside global — rzeczywisty adres hosta znajdujacego si¢ poza siecig
wewnetrzng
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Konfiguracja dla powyzszego przyktadu:

Krok 1 — mapujemy adres prywatny na publiczny

Router (config) #ip nat inside source static 10.1.4.112 198.4.2.56
Krok 2 — okreslamy, ktory port bedzie interfejsem wewngtrznym

Router (config) #interface GigabitEthernet 0/0

Router (config-if) #ip nat inside

Krok 3 — okreslamy, ktory port bedzie interfejsem zewngtrznym

Router (config) #interface GigabitEthernet 0/1

Router (config-if) #ip nat outside



Dynamiczna translacja NAT stluzy do odwzorowania prywatnego
adresu IP na adres publiczny. Tutaj jednak w przeciwienstwie do Statycznego NAT
mamy translacj¢ wiele do wielu. Router zamiast jednego adresu ma skonfigurowana
pule wielu mozliwych do wykorzystania adresow. Wybiera on wolny adres z puli i
przydzielenie go hostowi. Jesli przez okreslony czas host nie bedzie aktywny w sieci
adres ten zostaje zwolniony (lub jesli wpisy w tablicy adreséw zostang usunigte r¢cznie)
1 moze by¢ przydzielony innemu hostowi. W Dynamic NAT moze si¢ zdarzy¢ tak, ze
pula adresow lokalnych bedzie wigksza niz liczba dostgpnych adresow globalnych.
Router bedzie przydziela¢ kolejne adresy globalne, az do ich wyczerpania. Jesli
zabraknie adresu dla hosta, b¢dzie on musiat czekac, az zwolni si¢ miejsce w tablicy
adresow NAT.

Dynamic NAT nie jest rozwigzaniem spotykanym do$¢ czesto. Najczgsciej bedzie
uzywany w firmach majacych duze pule publicznych adresow IP, co wigze si¢ z
wysokimi kosztami.
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Na powyzszym przyktadzie widzimy grupe hostow w podsieci 10.1.4.0/24, ktore majg
korzysta¢ z puli publicznych adresow w zakresie od 192.4.2.60/24 do 198.4.2.100/24.
Konfiguracja Dynamic NAT przebiega nastepujaco:

Krok 1 — Poprzez access list¢ okreslamy liste adresow wewngtrznych, dla ktérych ma
by¢ wykonana translacja NAT.

Router (config) #faccess-1ist 1 permit 10.1.4.0 0.0.0.255

Krok 2 — Definiujemy pule adresoéw publicznych, ktére beda stuzyly do translacji.

Router (config)# ip nat pool NAT POOL 198.4.2.60 198.4.2.100 netmask
255.255.255.0

Krok 3 — wigczamy Dynamic NAT odwolujac si¢ do utworzonej puli adresow i
access-listy z krokow 1-2

Router (config) #ip nat inside source list 1 pool NAT POOL
Krok 4 — okreslamy, ktory port bedzie interfejsem wewngtrznym
Router (config) #interface GigabitEthernet 0/0

Router (config-if) #ip nat inside

Krok 5 — okreslamy, ktory port bedzie interfejsem zewngetrznym
Router (config) #interface GigabitEthernet 0/1

Router (config-if) #ip nat outside



NAT Overload (inaczej PAT - Port Address Translation) stuzy do
odwzorowania wielu prywatnych adreséw IP na jeden publiczny adres IP. Takie

rozwigzanie jest mozliwe dzigki przydzieleniu do prywatnego adresu IP dynamicznego
numeru portu. Dzigki takiemu zabiegowi jeden adres publiczny moze obstugiwac
65 000 adresow wewnetrznych! (typ wiele-do-jednego).
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Zobaczmy jak w tym przypadku wyglada mapowanie adreséw. Szczeg6lng uwage
nalezy przywigza¢ do portéw, ktore sg przypisane do komunikacji. Przyktadowo
podczas pierwszej sesji NAT dokonywanej przez router host 10.1.4.108 z przypisanym
portem dynamicznym 21567 otrzymat adres publiczny 198.4.2.56 z tozsamy numerem
portu — 21567. Kolejna sesja zostala nawigzana przez hosta 10.1.4.109 z portem 28954.
Dostat on rowniez adres 198.4.2.56, ale port zostal zmieniony na kolejny nastepujacy
po wczesniejszym, czyli 21568.

PrzejdZzmy do konfiguracji PAT:

Krok 1 — Poprzez access list¢ okreslamy liste adresow wewngtrznych, dla ktorych ma
by¢ wykonana translacja NAT.

Router (config) #faccess-1ist 1 permit 10.1.4.0 0.0.0.255
Krok 2 — wlaczamy NAT overload odwotujac si¢ do utworzonej access-listy z kroku 1

Router (config) #ip nat inside source list 1 interface Gi0/1 overload

Krok 3 — okreslamy, ktory port bedzie interfejsem wewngtrznym
Router (config) #interface GigabitEthernet 0/0

Router (config-if) #ip nat inside

Krok 4 — okreslamy, ktory port bedzie interfejsem zewngtrznym



Router (config) #interface GigabitEthernet 0/1

Router (config-if) #ip nat outside



Cwiczenie
1. Dzialanie serwera www
Zrealizuj topologi¢ jak na rysunku i sprawdz, czy komputer posiada potaczenie z serwerem.
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2. Konfiguracja podstawowa routera.
Zrealizuj topologig¢ sieci wewnetrznej (LAN) i zewnetrznej (WAN) wg rysunku.
Zmien adres IP serwera, skonfiguruj interfejsy routera zgodnie z zasadg spdjnosci sieci.
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Sprawdz, czy komputer posiada potaczenie z routerem (ping) i serwerem (Www).

3. Realizacja NAT

Przetestujemy teraz translacje adresow.

Pierwsza konfiguracja dotyczy pojedynczego hosta w sieci lokalnej, druga konfiguracja
pozwoli na uzycie NAT w stosunku do wszystkich hostow w sieci LAN, trzecia konfiguracja
NAT overload.

Wykonaj zrzut ekranu potwierdzajacy wykonanie polecenia po kazdej ponizszej konfiguracji

Konfiguracja 1 — NAT Statyczny
Zmodyfikuj topologie sieci, rozbudowujac sie¢ LAN o co najmniej 3 komputery.

Skonfiguruj NAT statyczny
Sprawdz potaczenie PCO z serwerem www i wykonaj na routerze polecenie,

show ip nat translations

Poréwnaj z ponizsza tablicg. Jezeli masz inne adresy lub nie masz adresow w tablicy nat to
sprawdz poprawnos¢ konfiguracji.



sh ip nat tra;slatic}ns
Pro Inside glokal Inside local Cutside local Cutaide glokal
tep 81.201.101.1:1026 1%Z_.1€8.35.50:102¢ 81.201.101.100:80 81.201.101.100:80

Sprawdz czy dziala potaczenie z innego PC niz PCO z serwerem www.

Konfiguracja 2 — NAT Dynamiczny

Teraz wlaczymy NAT dla catej sieci LAN.
Usun z routera poprzednig zasad¢ translacji adreséw

RouterO (config) #
no ip nat inside source static 192.168.35.50 81.201.101.1

Skonfiguruj NAT dynamiczny

Sprawdz teraz czy mozesz z kazdego komputera potaczy¢ si¢ do serwera www i wykonaj na
routerze polecenie.

Konfiguracja 3 — NAT overload

Usun z routera poprzednig zasade translacji adresow

Skonfiguruj NAT overload

Sprawdz teraz czy mozesz z kazdego komputera potaczy¢ si¢ do serwera www | wykonaj na
routerze polecenie.



