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ARP (Address Resolution Protocol) - w sieciach komputerowych metoda znajdowania

adresu sprzetowego hosta, gdy dany jest adres warstwy internetowe;.

ARP jest wykorzystywany nie tylko w sieciach typu Ethernet, gdzie na podstawie adresu IP
odnajduje adres MAC. Rowniez w technologiach LAN takich jak Token Ring, FDDI czy
802.11 (grupa standardow IEEE opisujacych warstwe fizyczng 1 podwarstwe¢ MAC

bezprzewodowych sieci lokalnych).

W przypadku sieci wykorzystujacych adresacj¢ MAC oraz IPv4 ARP przyporzadkowuje 32-
bitowe adresy 48-bitowym adresom MAC. ARP sporzadza réwniez tzw. tablice ARP, w
ktorej znajduja si¢ wpis przyporzadkowujace adresy fizyczne adresom sieciowym. Zapobiega

to tworzeniu zapytania ARP przy probie wysylania kazdego pakietu.

ARP jest protokotem dzialajacym w obregbie warstwy 2 i 3 modelu OSI.

Zasady dzialania ARP:

1. Utworzenie pakietu z szukanym adresem sieciowym.

2. Wiyslanie pakietu w obrebie danej sieci
3. Wystany pakiet odbieraja wszystkie hosty podtaczone do sieci. Jako jedyny
odpowiada host o szukanym adresie sieciowym - przesyla pakiet z odpowiedzig

zawierajacg adres sprzgtowy.

4. Host szukajacy, po odebraniu pakietu z szukanym adresem sprzetowym, zapisuje go w

tablicy ARP, dzigki czemu p6zniej nie musi szuka¢ ponownie tego adresu.
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Czesto po podtaczeniu do sieci host wysyla zapytanie ARP o wiasny adres. Ma to na celu:
e ustalenie, czy w sieci nie znajduje si¢ juz podpi¢te urzadzenie z identycznym adresem
e kazdy host obecny w danej sieci moze zapisa¢ w pamigci podrecznej dane o nowym
hoscie przytaczonym do sieci.

ICMP (Internet Control Message Protocol) - protokét wykorzystywany w diagnostyce sieci
oraz trasowaniu. Pelni przede wszystkim funkcje kontroli transmisji w sieci.
Wykorzystywany w programach ping oraz traceroute.

ICMP jest protokotem serwisowym, ktory zgtasza btedy tacznos$ci miedzy hostami. Czyli jest
to zestaw komunikatow przesytanych w datagramach IP i zdolnych do zglaszania btgdow w
dostarczaniu innych pakietow.

Komunikaty ICMP to narzedzie diagnostyczne "wbudowane" w warstwe internetowa. Moga
one pomdc w diagnozowaniu problemu podczas braku komunikacji miedzy dwoma hostami.

Protokoly routingu (dvnamicznego)

Protokoty trasowania:
e mowig §wiatu kim sg sgsiedzi
e mowig sgsiadom jak wyglada Swiat

Podzial protokotow ze wzgledu na sposob dziatania:

Protokoty routingu wektora odlegtosci

Algorytm wektora odlegtosci (distance-vector) gromadzi informacje na temat odlegtosci,
jednak tego typu algorytm nie pozwala routerowi na zapoznanie si¢ z topologia catej sieci.
Informuje go tylko o bezposrednio podlaczonym sgsiedzie. Proces odkrywania sieci odbywa
si¢ za pomocg pakietow odbieranych od sasiadow. Kiedy zdarzy si¢ zmiana w topologii sieci,
informacje na ten temat sg aktualizowane w procesie odkrywania topologii kolejno od routera
do routera.

Tablice routingu zawieraja informacje na temat catkowitego kosztu $ciezki zdefiniowanej za
pomoca metryk protokotu.

Metryka - zbior parametréw, ktory stuzy do wyliczenia kosztu trasy. Metryka routingu
obejmuje nastepujace elementy:

e liczba skokow - liczba routerow do odbiorcy pakietu

e pasmo przenoszenia - réznica mi¢dzy maksymalng 1 minimalng czgstotliwoscia
transmisji sygnatow w sieci

e opoznienie - czas przejscia pakietu od nadawcy do odbiorcy

e obciazenie sieci - stopien wykorzystania urzadzen i tacz
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e niezawodnos$¢ - liczba btedow wystepujacych na danej trasie
e takty - op6znienie w warstwie lacza danych, 1 takt =1/18 s

e parametry okreslane przez administratora - moga by¢ kombinacjg réznych
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Router R1 otrzymuje od RO tablice routingu, dodaje warto$¢ wektora np. liczbe przeskokow.
Liczba ta zwigksza wektor odleglosci. Nastepnie R1 przesyla do R2, a ten do R3. Ten sam
proces zachodzi pomiedzy wszystkimi sgsiednimi routerami.

Protokoty typu wektora odleglos$ci:
e RIP
e IGRP (stworzony przez firm¢ CISCO)
e EIGRP (stworzony przez firm¢ CISCO)
e BGP

RIP (Routing Information Protocol) - opisany zostal w dokumencie RFC 1058
e jako metryki wyboru $ciezki uzywa liczby skokow
e jezeli liczba skokow przekracza 15 pakiet jest porzucany
e uaktualnienia sa domy$Inie pobierane co 30 sek.

IGRP (Interior Gateway Routing Protocol)
e jako metryk routingu uzywa przepustowosci pasma, obcigzenia pasma, opdznienia i
niezawodnos$ci pasma
e pakiety uaktualniajace rozsytane sg co 90 s

EIGRP (Exchanced IGRP) - zaawansowany protokot, ktorego gtowne cechy to:
e uzywa load balancing
e uzywa kombinacji cech obu algorytmow: wektora odleglosci i stanu facza
e do wyliczenia najkrotszej Sciezki uzywa algorytmu DUAL
e pakiety uaktualniajace s rozsytane co 90 s lub gdy zmieni si¢ topologia sieci



Load balancing - technika rozktadania obcigzenia ruchu na trasach, co jest gwarancja np.
optymalnego czasu czy rozwigzaniem problemu z polgczeniem

DUAL (Diffused Update Algorithm) - umozliwia rozpoznanie i odrzucenie tras zap¢tlonych
oraz pozwala na znalezienie alternatywnych tras bez czekania na aktualizacje pochodzace od
innych routeréw.

BGP (Border Gateway Protocol) - tzw. protokot zewngtrzny, czyli dzialajacy pomiedzy
obszarami zwanymi systemami autonomicznymi (Autonomous System, AS), czyli miedzy

domenami. Przede wszystkim wykorzystywany przez operatoréw internetowych.

Protokoty routingu stanu tacza (link-state)

Algorytmy typu link-state zwane inaczej algorytmami Dijkstry lub SPF (Shortest Path First).
Protokoty tego typu zachowuja doktadng topologig¢ sieci.

Algorytmy te uzywaja:
e link-state advetisments (LSAs) - mate pakiety informacji o routingu przesytane
miedzy routerami
e topological database - baza danych z informacjami na temat topologii, zebrana przez
LSA
e routing tables - lista znanych §ciezek 1 interfejsow.

Router, ktory otrzyma pakiet LSA buduje topologi¢ sieci w postaci drzewa, z ktorego
wychodza wszystkie mozliwe §ciezki. Nastepnie $ciezki te sg sortowane przez algorytm SPF.

Lista najlepszych $ciezek 1 interfejsoOw jest umieszczana w tablicy routingu.

Uruchomienie protokotow typu stanu tacza wymaga wigkszego uzycia procesora i wigkszej
ilo$ci pamigci.

Protokotem typu link-state jest OSPF.

OSPF (Open Shortest Path First) - uzywany wewnatrz wielkich systeméw autonomicznych,
poniewaz charakteryzuje si¢ stosunkowo krotkim czasem osiggania zbieznosci sieci.



